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Datahub ja tietoturvaloukkaustilanteet tydpajan 15.12.2021 kooste

1 Johdanto

TyOpajan tarkoituksena oli keskustella henkildtietojen turvaloukkauksista keskitetyssa
tiedonvaihtomallissa. Datahubissa asiakastietojen laatu vaikuttaa merkittavasti koko
toimialaan ja mahdolliset asiakastiedon laatuun liittyvat puutteet tulevat myds kuluttajille
nakyviin. Tyopajassa kasiteltiin erilaisia tiedon laadusta johtuvia loukkaustilanteita, niiden
seurauksia seka niiden korjausta.

Tyo6paja oli avoin koko toimialalle eika edellyttanyt ennakkoilmoittautumista.

Kaytiin lyhyesti lapi Tietosuojavastaavan maaritelmé tietoturvaloukkauksesta seka
Datahubin palvelusopimuksen kohdan 10 velvoitteet tietoturvaloukkauksista
ilmoittamisesta.

Tietoturvaloukkaus (TSV)

* Henkildtietojen tietoturvaloukkauksella Henkilttietojen tietoturvaloukkauksia voivat olla
tarkoitetaan tapahtumaa, jonka seurauksena esimerkiksi
henkildtietoja tuhoutuu, haviaa, muuttuu,
henkildtietoja luovutetaan luvattomasti tai
niihin paasee kasiksi taho, jolla ei ole * varastettu tietokone
kasittelyoikeutta .

* havinnyt tiedonsiirtovaline, kuten USB  -tikku

* hakkerointi

 Tietoturvaloukkauksesta voi seurata
esimerkiksi henkil6tietojen valvomiskyvyn
menettaminen, identiteettivarkaus tai petos, * kyberhyokkays
maineen vahingoittuminen tai
pseudonymisoitujen tai
salassapitovelvollisuuden alaisten « ftiliotteen postitus vaaralle henkildlle
henkilétietojen paljastuminen.

* haittaohjelmatartunta

* tulipalo datakeskuksessa

2 Tiedon laadun merkitys

Keskitetyssa jarjestelméassa asiakastietojen yllapito ja laatu korostuvat ja ovat
keskeisessa asemassa tietosuojan toteutumisen kannalta.
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Case: Myyja lahettaa datahubiin vaaran tiedon
1. Myyjan kirjaama asiakastieto on vaara

2. Vaara tieto valitetddn datahubin kautta muille toimijoille, joilla on
asiakkaan kanssa sopimus (muut myyjat ja kaikki jakeluverkonhaltijat).

3. Kaikki toimijat alkavat kayttaa vaaraa tietoa omassa toiminnassaan,
kuten asiakkaalle lahetetyssa viestinnassa, jos tieto liittyi yhteystietoihin
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Ei saa laskua?
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Palveluntarjoaja

Esimerkki, jossa myyja lahettaa vaara tietoa Datahubiin

Jos myyja lahettaa datahubiin vaaraa tietoa ja se valitetaan datahubin kautta muille
toimijoille, joilla on asiakkaan kanssa sopimus. Muutkin toimijat alkavat kayttaa vaaraa
tietoa. Huomiona, etta ylla kuvattu tilanne voi saada alkunsa jo Datahub kayttéonotossa,
jos jo alun perin tuodaan vaaran asiakkaan tiedot migraatiossa Datahubiin.

Mahdollisia seurauksia, joita virheellisesta tiedosta seuraa:

e Postiosoite — erilaiset kirjeet, kuten sopimusvahvistukset, katkoilmoitukset yms.
paatyy vaaralle vastaanottajalle tai ei ainakaan paady oikealle vastaanottajalle.
Saattaa sisaltda nimen ja osoitteen lisaksi myos henkilétunnuksen

e Laskutusosoite - lasku voi menna vaaraan osoitteeseen. Lasku sisaltaa
tyypillisesti nimen osoitteen, asiakasnumeron seka kulutustietoja

o Sahkopostiosoite — erilaiset asiakkuutta koskevat viestit

e Puhelinnumero — asiakaspalveluviestit kuten kytkenta ja katkoilmoitukset tai
ilmoitukset laskuista jaa oikealta vastaanottajalta saamatta

Henkil6tietojen tietoturvaloukkauksessa henkilon oikeuksiin liittyy riskeja esimerkiksi
seuraavissa tilanteissa:

o Jos henkild ei vastaanota laskua virheellisen yhteystiedon vuoksi, voi tasta
aiheutua turhia maksuviivastys- ja perintdkuluja tai jopa sahkontoimituksen

keskeytys
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e Jos hetu on tallennettu vaarin (vaaralle henkil6lle), ja henkild kirjautuu
asiakasportaaliin, han voi ndhda toisen henkiltn tietoja. Turvakieltoasiakkaiden
osalta esimerkiksi osoitetiedot voivat vaarantua.

3 Asiakastiedot, joihin tulee kiinnittaa erityista huomiota

Jotta tiedon laatu saadaan korkealaatuiseksi, tulisi osapuolten kasitella asiakastietoja
samalla tavalla.

e Postinumero postirekisterin mukainen
e Osoitteessa joko postilokero tai postiosoite, ei molempia
e Salattu asiakas tietoa kaytetdan vain tietoturvapéatoksen hakeneille asiakkaille

o Titta raporteilta saadun mahdollisen poikkeaman perusteella tieto
varmistetaan myos asiakkaan toiselta osapuolelta.

e Asiakkaan alityyppi -tieto oikein

o Yksildidyt asiakkaat
o Eikahta nime& yhdella tunnuksella (esim. Matti ja Maija Meik&lainen)
o Yritysten y-tunnukset ja nimet on tarkistettu YTJ-rekisterista

o Uusilla sopimuksilla osapuolen oman tunnuksen kaytto vain, kun hetua ei
ole

Yhtidilla on ollut erilainen tapa ja eri kriteerit sen suhteen, miten kayttavat salattu asiakas
statusta. "Salattu” merkinnan tallennus tapahtuu asiakkaan omasta ilmoituksesta el
asiakas on yhteydessa s&hkoyhtioon. Asiakkaat voivat itse tulkita sen niin, etta tiedot
pitdéd salata, vaikka ei ole maistraatilta haettua turvakieltoa. Datahubissa "Salattu” tieto
tulee ilmoittaa vain Turvakiellon omaavalle asiakkaalle, silla tAma vaikuttaa koko
toimialaan. Energiateollisuuden menettelytapaohjeistuksen mukaisesti osapuolilla voi olla
erillinen Salattu-merkinta kaytossé, asiakkaan halutessa muutoin salata tietonsa, mutta
talla ilmoituksella ei ole vaikutusta kuin kyseessa olevaan yhtioon. Kayttéénoton
yhteydess4, "salattu”-tiedon voi toimittaa Datahubin migraatioaineistossa.

"Salattu”-tiedon voi kumota vain asiakas itse, kirjautumalla Datahubin asiakasportaaliin.
Sahkdmarkkinaosapuolet eivat voi "salattu”-merkintaa poistaa, jotta varmistutaan siita,
ettd tiedon poisto on todella asiakkaan oma tahto, eik& vahingossa poisteta tietoa muun
asiakastietopaivityksen yhteydessa. Mikali asiakas ei kayta sahkoisia palveluita, mutta
haluaa poistaa "Salattu”-merkinnan datahubista, ohjataan tdma olemaan yhteydessa
Fingrid Datahubin asiakaspalveluun.
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4 Rekisterdidylle aiheutuvan riskin arviointi

Jokaisen osapuolen on ilmoitettava omassa toiminnassaan rekisterinpitdjana
aiheutuneista tietoturvaloukkauksista, jotka voivat olla erilaisia ja eritasoisia. Kukin
osapuoli vastaa omasta riskiarvioinnistaan ja voi kayttdd sen perusteena esim. mita
tietoja tietoturvaloukkaus koskee. Korkea riski voidaan katsoa olevan esim. tilanteessa,
jossa asiakkaalla on turvakieltomerkinta, tai tieto on levinnyt laajasti.

Jotta yhti6illa on mahdollisuus tehd& omaa riskiarviota ja huolehtia ilmoitusvelvoitteistaan,
tulee niiden saada tieto ilmi tulleista tietoturvaloukkauksista Datahubista. Osapuolet ovat
palvelusopimuksella ilmoittaneet tietosuojavastaavan yhteystiedot jolle Fingrid Datahub
ilmoittaa séahkopostitse, mikali havaitaan tietoturvaloukkaustilanne. Osapuoli voi ilmoittaa
my6hemmin tietosuojavastaavan lisédksi yleisen yhteystiedon, johon ilmoitukset
toimitetaan.

Case: Asiakkaalla vaara hetu

» Osapuoli iimoittaa etta asiakkaalla on vaara hetu ja pyytaa
Operaattoria korjaamaan

» Vaaran hetun alla myyntisopimus seka kaksi verkkosopimusta

» Oikeaksiilmoitetulla hetulla liséksi myyntisopimus ja
verkkosopimus

> Pitaisi tarkistaa kenelle vaaraksi ilmoitettu  hetu kuuluu, jotta voiko
asiakkaat yhdistaa. Mille asiakkaalle sopimukset vaaran hetun alla
kuuluu vai tulisiko niiden olla edes voimassa?

» Kahden hetun yhdistaminen ei ole operaattorin toimesta
mahdollista

Jos myyja tekee vaaralla henkilétunnus/nimiyhdistelmalla uuden sopimuksen, niin
pahimmassa tapauksessa monen yhtion jarjestelmaén paatyy voimassa olevalle ja jo
laskutetulle sopimukselle yhtakkia ihan eri asiakkaan nimi, kun datahub voi valittaa tiedon
asiakkaan nimen muutoksesta.

Koska kullakin yhti6lla on erilaisia sdhkoisia palveluita myos asiakkailleen kaytettavissa,
tulisi ndiden saada tieto virheista, jotta voivat tehda oman arvionsa
ilmoitusvelvollisuudesta ja siitd onko virheellinen tieto ehtinyt levitd osapuolen omissa
jarjestelmissa ja aiheuttanut sielld tietoturvaloukkauksen. Arvioinnissa voi kdyttaa apuna
esim. TSV tuottamia ohjeistuksia sek& Enisan luomaa pisteytystyovalinetta.
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Esimerkkeja hankalista tiedon laatuongelmista ja niiden korjauksesta.
Virheellinen henkil6tunnus

Datahub operaattori voi korjata virheellisen henkilotunnuksen, mikali oikeaa hetua ei ole
jo jarjestelméassa. Osapuoli voi paivittda oman tunnuksen hetuksi asiakastiedon
paivityksella, mikali hetua ei viela 16ydy Datahubista.

Myyja ilmoittanut sopimuksen vaaralle henkilétunnukselle

Myyja peruuttaa vaaréalle hetulle tehdyn sopimuksen ja ilmoittaa sopimuksen uudelle,
oikealle hetulle. Tarvittaessa operaattori voi perua sopimuksen, jos myyja ei peruutusta
tee. Edellinen myyja voi korjata nimi- ja osoitetiedot paivityspyynndlla datahubiin.

HUOM! Kaikki muutokset, joita asiakkaalle tehd&an, nékyvat myds Datahubin
asiakasportaalissa.

Asiakkaalla vaara henkilétunnus

Osapuoli iimoittaa, etta asiakkaalla on vaara henkiltunnus ja pyytaa, etta operaattori
korjaa taméan. Vaaran hetun alla on myyntisopimus seka kaksi verkkosopimusta. Oikeaksi
ilmoitetulla hetulla myyntisopimus ja verkkosopimus.

—>Tassa tulisi tarkistaa kenelle vaaraksi ilmoitettu hetu kuuluu, jotta asiakkaat voidaan
yhdistaa. Mille asiakkaalle sopimukset vaaran hetun alla kuuluvat ja tulisiko niiden olla
voimassa?

HUOMI! Operaattori ei voi yhdistda kahta hetua.

5 Asiakastietojen péaivitysprosessi

Asiakastietojen yllapito on koko markkinan yhteinen tehtava. Ylimaaraisten paivitysten
valttamiseksi on tarkedd, ettd noudatetaan datahubin datastandardia ja Nimi- ja
osoiterakenneohjetta.

e Osoitteessa joko postilokero tai postiosoite, ei molempia
e Puhelinnumeron on kansainvalisessa muodossa
e Vain yhden asiakkaan nimi Nimi -kentassa
o Suositellaan kaytettavaksi henkilon kutusumanimed, mikali se on
ilmoitettu. Kutsumanimi tulee ilmoittaa etunimi kentdssa Datahubiin. Jos
kutsumanimea ei ole ilmoitettu, kaytetaan virallista etunimea.

e Yritysasiakkaan nimi YTJ:n mukainen
e Postinumero postirekisterin mukainen
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Kielikoodi ei valttamatta ole toimialalle yhteinen ja sen paivityksen voi jattda huomiotta.
Verkko voi esim. tarjota palvelua sellaisella kielella, jolla myyja ei sita tee. Toimialalle
yhteisten tietojen laadukas yllapito on tarke&a.

Myyja
Myyja paivittaa Myyja paivittaa
~—Q—:O asiakkaan tietoja asiakkaan tietoja
() DH-111-1 DH-111-1
Datahub valittdéa molemmissa
tilanteissa paivitetyt asiakastiedot muille
DH-111 -2 DH-112 -2 .. . . .. .
myyjille ja verkoille joilla on asiakkaan
kanssa sopimus
JVH .
[ Verkko wstanottaa Verkko pyytad
——= paivittyneet tiedot paivitysta DH-112-1

Asiakastietojen pdaivitysprosessi

Myyija tai verkko kaynnistaa paivitysprosessin ja osapuolelle menee siita tieto. Verkko voi
pyytaa paivitysta ja myyja paivittda verkon pyynnén mukaisesti. Kun tieto on toisen
osapuolen hyvaksyma, tieto lahtee eteenpain kaikille tarvittaville osapuolille.
Paivityspyyntdihin tulee vastata Datahubin aikarajojen puitteissa (2 vuorokautta).

Paivityssanomia lahetettdessa Datahubiin tulee muistaa, ettéa asiakkaan postiosoite ja
laskutusosoite voivat erota toisistaan, ja siksi tulee kiinnittdd huomiota siihen mita tietoja
paivitetddn. Toimialalla tulee olla yhtenédinen kasittelytapa asiakastiedoille, jotta tiedot
sailyvat oikeina, korkealaatuisina ja ajantasaisina.

Alla kuvattu asiakastiedon paivityskierre ei ole toivottava lopputulos.

Valtettavat Asiakastietojen paivityskierteet

e Myyja hylkaa
Myyja Myyjé hylkaa paivityspyynnén ja vastaa

paivityspyynoRg j DH-1 alkuperéisilla
\:l O vastaa DH-, i
) alkuperéisi
N
e
A DH-111 -2 //
// // DH-112-2
/ y
// DH-112-2 //
y
JVH -
ﬁ Verkko pyytaa e paivity
<=1 paivitystd DH-112-1 tamalla paivitysta
pamty pyytamélla paivitysta Dl ey PasE
DH-112-1
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Mahdollisuuksien mukaan hyvéaksytaan toisen osapuolen toimittamat tiedot ja luotetaan
siihen, etta kaikki osapuolet toimittavat ja yllapitavat laadukasta asiakastietoa. Jos data
on heikkolaatuista, koko toimiala karsii siitd. Tama on koko toimialan yhteinen asia. Mikali
tiedon laatu on heikkoa, se ty6llistaa myds yhtidissa paitsi asiakaspalvelua myds
tietosuojasta vastaavia.

On huomioitavaa, etta on tilanteita, joissa sopimusasiakkaan yhteystietoina (s-posti ja
puhelinnumero) ilmoitetaan jonkin toisen henkilon tiedot. Kyseessa voi olla esim.
edunvalvonnan alaisesta henkilostd, jota on tarkoitus suojella. Jos naita tietoja on tarpeen
paivittda, ei lahtokohtaisesti oleteta kyseessa olevan henkildtietosuojan
tietosuojaloukkaus, vaan tiedot korjataan normaalilla péaivityssanomalla tai
paivityspyynndlla Datahubiin.

Suositus tiedon laadun yllapidoksi

Uuden asiakkaan kanssa tehtdessa sopimusta tulisi suosia vahvaa tunnistamista
kanavasta riippumatta. Osana vahvaa tunnistamista olisi hyvan tavan mukaista tarkistaa
henkildtunnukselle kuuluvat nimi ja osoitetiedot sopimusta tehdessa ja sopimustietoa
iimoitettaessa Datahubiin. Tietotarkistuksiin on saatavilla rajapintoja eri palveluntarjoajien
kautta, mutta manuaalinen tarkastaminen on my6s mahdollista. Mik&li kutsumanimi on
iimoitettu, kaytetaan sita.

6 Sovitut ilmoituskaytanteet loukkaustilanteista

Tapauksesta riippuen, Fingrid Datahubille tehdyn ilmoituksen perusteella Fingrid Datahub
voi tiedottaa myds muita osapuolia, joilla on rekisterdidyn kanssa voimassa oleva
sopimus, jotta he voivat tehdd oman riskiarvionsa tietoturvaloukkauksesta. Tamén sen
takia, ettd jokin osapuoli on voinut jo toimittaa henkilttietoa siséltavad materiaalia
asiakkaan oletettuun osoitteeseen tai yhteystietoon.

Fingrid Datahub ilmoittaa tapauksista osapuolen tietosuojasta vastaavalle taholle
sahkdpostitse.

Ohjeellinen kooste tietoturvaloukkauksista ja ilmoitusvelvoitteista. Sovellettu TSV:n ohjeistusta

Henkildtietojen IImoitus [Imoitus lImoitus Huom.
tietoturvaloukkaus Tietosuoja- Rekisteroidylle Datahubille
valtuutetulle

Verkkopalveluhydkkayksen = Kylla Kylla Kylla
yhteydessé henkildtietoja
varastetaan
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Jos tiedot pystyttiin
palauttamaan
nopeasti
varmuuskopiolta, ei
ilmoitusta ole
tarpeen tehda

esim.
Systemaattinen
jarjestelmévirhe,
jonka seurauksena
posti/laskutusosoite
on paatynyt
virheellisesti laskulle

Jos on syyta olettaa,
kyseessa olevan
tietoturvaloukkaus
eika esim.
[ahimmaisen
suojelemisen vuoksi
ilmoitettu muu
yhteystieto, tulee
harkita, onko ilmoitus
tarpeellinen

IiImoituksia valvontaviranomaiselle tehtaessa tulisi ilmoitukseen sisallyttaa tieto siita, etta
loukkaus on koskettanut myds Datahubia. limoituskynnysta ei tulisi asettaa tarpeettoman

alas.

Toimiala katsoi myds tarpeelliseksi, etta merkittdvampia tilanteita kaydaan yhdessa lapi.

Viittaukset

Tietosuojavaltuutetun Esimerkkeja tietoturvaloukkauksista

https://tietosuoja.fi/documents/6927448/8214536/Esimerkkej% C3%A4+tietoturvaloukkauk

sista/754cl16aa-152e-4f15-a458-

d1579c5eadb2/Esimerkke|%C3%A4+tietoturvaloukkauksista.pdf?t=1536128589000
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Enisa
https://www.enisa.europa.eu/publications/dbn-severity
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