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1 Johdanto

Tassa ohjeistuksessa kuvataan ylatasolla, mita toimenpiteita kolmansien osapuolten ja jar-
jestelméatoimittajien tulee tehd& ennen datahubin operatiiviseen kayttéon siirtymista.

Ohjeessa on kuvattu myds ylatasolla, miten datahubin sdhkén vahittdismarkkinoiden liike-
toimintaprosessit vaikuttavat kolmansiin osapuoliin. Tama dokumentti viittaa alkuperaisiin
ohjeistuksiin datahubin toiminnasta (varsinainen ohjeistusdokumentaatio I16ytyy osoitteesta
https://palvelut.datahub.fi/fi).

2 Yleista

Datahub on sahkon vahittdismarkkinoiden keskitetty tiedonvaihtojarjestelma, johon tallen-
netaan tietoa noin 3,9 miljoonasta sahkdnkayttopaikasta. Datahubia kayttaa noin 80 sah-
konsiirrosta vastaavaa jakeluverkkoyhtiota, noin 80 sahkonmyyntiyhtiota seka yli 20 pal-
veluntarjoajaa.

Eri sdhkdyhtididen valilla vaihdetaan tietosanomia vuosittain satoja miljoonia kertoja.
Sahkdmarkkinalain mukaisesti jarjestelmaén tallennetaan sahkdn kayttépaikkaan liittyvaa
tietoa, kuten asiakas- ja kulutustietoa. Yhteinen jarjestelma, datahub, nopeuttaa tiedon-
vaihtoa merkittavasti, vahentaa markkinaprosesseissa syntyvien virheiden maaraa ja hel-
pottaa useamman kayttopaikan yhdistamista samalle sdhkénmyyntisopimukselle. Tama
nopeuttaa ja parantaa myos loppukayttajan saamaa asiakaspalvelua. Yksityisyydensuoja
ja tietoturva ovat datahubissa erityisen tarkeassa roolissa.

Yhteinen jarjestelma edistdaa myds alyverkkojen ja -mittareiden taysimaaraista hyodynta-
misté ja mahdollistaa myos uudenlaisten sovellusten kehittamisen sdhkonkayttgjien hyo-
dyksi, esimerkiksi energiansaéstdon tai kulutuksen seurantaan.

2.1 Datahubin toimintaa ohjaava lainsdadanto

Voimassa olevan sahkémarkkinalain mukaisesti Jarjestelmavastaavan kantaverkonhalti-
jan eli Fingrid Oyj:n tehtdvana on sahkokaupan ja taseselvityksen edellyttdman tiedon-
vaihdon kehittdminen vastuualueellaan yhteistydssa séhkdalan yritysten kanssa. Doku-
mentissa Sahkon vahittdismarkkinoiden liiketoimintaprosessit datahubissa luvussa 1.2 on
kerrottu tarkemmin, miten sahkdmarkkinalaki méaarittda datahubin toiminnallisuudet seka
sen, kenen tulee liittya datahubin palveluiden piiriin.

2.2 Toiminta datahub-ymparistdossa

Datahub-jarjestelman tarkoitus on palvella sahkémarkkinaosapuolia séhkon vahittais-
markkinoiden tiedonvaihdossa esimerkiksi asiakkaan vaihtaessa sdhkénmyyjaansa tai
muuttaessaan osoitteesta toiseen. Datahub-jarjestelmé tarjoaa mahdollisuuden myds

Fingrid Datahub Oy

Katuosoite Postiosoite Puhelin Faksi Y-tunnus 2745543-5, ALV rek.
Lakkisepéantie 21 PL 530 etunimi.sukunimi@fingrid.fi
00620 Helsinki 00101 Helsinki 030 395 5000 030 395 5196 www.fingrid.fi


https://palvelut.datahub.fi/api/documents/file/0-232456-1-294931

Datahubin palvelun piirissa olevien
F I N G R I D kolmansien osapuolten ohjeistus

3.1

3.2

Datahub 22.6.2023

Paivitetty
22.6.2023 6 (17)

muille osapuolille kayttaa datahubin palveluita, joko asiakkaan valtuuttamana tai toisen
osapuolen toimeksiantamana. Alla olevissa luvuissa on avattu tarkemmin mita tama tar-
koittaa niin valtuutetun osapuolen kuin toimeksisaajaosapuolen ndkdkulmasta.

Kolmannet osapuolet

Datahubin palvelun piirissa voi toimia kolmansia osapuolia (3. osapuoli, palveluntarjoaja),
jotka tarjoavat sahkdmarkkinaosapuolille (jakeluverkonhaltijat ja sdhkénmyyja) ja loppu-
asiakkaille sdhkon vahittdismarkkinoiden palveluita toimeksiantojen ja valtuutusten kautta.
Kolmannella osapuolella tulee datahubissa toimiakseen aina olla oikeutus tietoihin joko
sahkdnmyyjan tai jakeluverkonhaltijan antaman toimeksiannon kautta tai loppuasiakkaan
antaman kayttopaikkakohtaisen valtuutuksen kautta.

Sahkdénmarkkinaosapuolen, joka kayttda kolmansia osapuolia joidenkin tiettyjen sahko-
markkinaprosessien suorittamiseen datahub-jarjestelmassa, on ilmoitettava tasta Fingrid
Datahub Oy:lle (Datahub) sen tukipalvelun kautta https://support.datahub.fi/fingrid/. Palve-
lupyynnon tyypiksi tulee valita "Kayttaja- ja osapuolitietojen hallinnointi".

Sahkdmarkkinaosapuolen tulee myos ilmoittaa tukipalvelun kautta, mita kaikkia datahubin
prosesseja osapuoli on toimeksiantanut toimeksisaajalle/toimeksisaajille.

Osapuolten yksildinti datahubissa

Osapuolen yksildimista ja perustamista varten toimeksisaajalla seka valtuutetulla osapuo-
lella tulee olla oma GLN-tunnus. GLN-tunnus muodostetaan yrityskohtaisesta GS1-yritys-
tunnuksesta, joka osapuolen on hankittava GS1 Finland Oy:lta.

GS1-yritystunnuksen hakemisen ja GLN-tunnuksen muodostamisen ohjeistus 16ytyy Data-
hub Palvelut -portaalista.

Toimeksisaaja

Toimeksisaajaosapuolet ovat datahubissa osapuolia, jotka tarjoavat saéhkdmarkkinaosa-
puolille sahkémarkkinapalveluja, kuten esimerkiksi mittaustietojen keraamisen ja toimituk-
sen datahubiin asiakkaanaan toimivan sahkdomarkkinaosapuolen puolesta.

Toimiakseen osapuolena datahubissa tulee toimeksisaajan tehda Toimeksisaajan palve-
lusopimus. Toimeksisaajan palvelusopimus liitteineen 16ytyy Datahub Palvelut -portaa-
lista.

Toimeksisaajan toimeksiantoihin liittyvat palvelut on kuvattu tarkemmin S&hkon vahittais-
markkinoiden liiketoimintaprosessit datahubissa -dokumentissa, joka I6ytyy Datahub Pal-
velut -portaalista, ja muun muassa sen luvussa 3.9 DH-800 Valtuutukset ja toimeksiannot.
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Toimeksisaajan tulee rekisterdityd omana organisaationa Datahubille ja datahub-jarjestel-
maan. Palvelun tilaava sahkémarkkinaosapuoli antaa toimeksiannon toimeksisaajalle toi-
mimaan puolestaan sovitussa roolissa sovitussa tehtavassd. Toimeksisaaja luodaan
omana osapuolena Datahubiin markkinaroolilla "Kolmas osapuoli” eli THP.

Toimeksisaajan tulee myds sertifioitua Datahubin Testaus- ja sertifiointipalvelussa (Tepa)
niiden prosessien osalta, joilla toimeksisaaja tarjoaa palvelujaan sahkémarkkinaosapuo-
lelle operatiiviseen toimintaan siirryttaessa. Jos sahkémarkkinaosapuoli kayttaa toimeksi-
saajaa Datahubin kayttbonottovaiheissa ja testauksessa ennen operatiiviseen toimintaan
siirryttdessa niin talldin toimeksisaajalta edellytetaan sertifiointi ennen kyseisiin vaiheisiin
siirtymista. Lisatietoa sertifioitumiseen 16ytyy tdman dokumentin luvusta 7.

Valtuutettu

Valtuutetut osapuolet tarjoavat loppuasiakkaille sahkomarkkinapalveluja valtuutusten
kautta. Esimerkkind valtuutuksesta on energiaraportointi loppuasiakkaalle. Valtuutettu voi
toimittaa loppuasiakkaan valtuutukset datahubiin, mikali asiakastyyppi on yritys. Mikali val-
tuutettu suorittaa palvelua kuluttaja-asiakkaalle, tulee kuluttaja-asiakkaan antaa valtuutus
datahubin tarjoaman asiakasportaalin kautta.

Valtuutetun tulee tehda Valtuutetun palvelusopimus. Valtuutetun palvelusopimus liitteineen
|6ytyy Datahub Palvelut -portaalista.

Valtuutuksiin liittyvat palvelut on kuvattu tarkemmin Sahkon vahittdismarkkinoiden liiketoi-
mintaprosessit datahubissa -dokumentissa luvussa 3.9 DH-800 Valtuutukset ja toimeksi-
annot.

Valtuutetun tulee rekisterdityd omana organisaationa Datahubille ja datahub-jarjestelmaan.
Valtuutettu toimittaa loppuasiakkaan palveluun perustuvat valtuutustiedot datahub-jarjes-
telmaan. Valtuutetun osapuolen tulee olla yhteydesséa Datahubiin tukipalvelun kautta, mi-
kali valtuutettu osapuoli on aloittamassa palvelua valtuutusten valityksella loppuasiakkaille.
Mikali osapuolella ei ole tunnuksia tukipalveluun, osapuoli voi ilmoittaa tastd Datahubin
tukipalvelun yhteydenottolomakkeella.

Valtuutetun tulee myds sertifioitua Datahubin Testaus- ja sertifiointipalvelussa (Tepa) yri-
tystietojen valtuutuksen ilmoittamiseen liittyvien prosessien osalta, mikali valtuutus yritys-
asiakkaalle ilmoitetaan kayttamalla B2B-rajapintaa.

Jarjestelmatoimittaja

Jarjestelmatoimittaja ei osallistu suoraan sahkon vahittdismarkkinoiden palveluihin ja sen
prosesseihin asiakkaidensa puolesta. Jarjestelmatoimittaja voi kuitenkin tarjota jarjestel-
maéansa asiakkaille keskitetysti tai hoitaa sanomaliikennetté asiakkaiden jarjestelmiin esi-
merkiksi oman integraatioalustansa kautta (Sofware as a Service, SaaS).
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Jarjestelmatoimittajan tulee sertifioida jarjestelméansa niiden prosessien osalta, joita kysei-
set liiketoimintasovellukset tukevat. Liiketoimintasovellusten sertifiointi on edellytys niita
kayttavien yhtididen sertifioinnille.

4 Liiketoimintaprosessit asiakkaan valtuuttamalle palveluntarjo-
ajalle

Datahubin tarjoamat palvelut maaritellaan sdhkomarkkinalaissa. Naiden palveluiden tar-
kemmat toiminnallisuudet on kuvattu dokumentissa Sahkon vahittdismarkkinoiden liiketoi-
mintaprosessit datahubissa sek& sanomatasolla tarkemmin dokumentissa Datahub ta-
pahtumat. Datahub-jarjestelmén tietosisalté on kuvattu dokumentissa Datastandardi. Do-
kumentit [6ytyvat Datahub Palvelut -portaalista.

Alla oleviin lukuihin on listattu ne prosessit ja tapahtumat, jotka koskettavat asiakkaan
valtuuttaman palveluntarjoajan roolissa toimivaa markkinaosapuolta. Tapahtumat on ja-
oteltu tapahtumiin, jotka palveluntarjoaja itse kaynnistaa ja tapahtumiin, jotka ovat toisten
osapuolten kaynnistamid, mutta joista tulee tietoa myods palveluntarjoajalle.

4.1 Palveluntarjoajan kaynnistaméat prosessit

4.1.1 DH-113 Asiakastietojen paivityspyynto - 3.0sapuoli

Palveluntarjoaja voi pyytaa asiakastietojen paivitystad datahubin kautta asiakkaan myy-
jalta. Lisatietoja tapahtumasta l16ytyy Datahub-tapahtumat dokumentin luvusta 4.3.

4.1.2 DH-124 Kayttbpaikkatietojen paivityspyynto

Palveluntarjoaja voi pyytaa kayttopaikkatietojen paivitysta datahubin kautta valtuutetun
kayttdpaikan verkkoyhtiolta. Lisatietoja tapahtumasta 16ytyy Datahub-tapahtumat doku-
mentin luvusta 4.9.

4.1.3 DH-135 Kayttopaikka- ja asiakastietojen haku - 3. osapuoli

Palveluntarjoaja voi hakea valtuutuksen antaneen asiakkaan ja asiakkaan kayttépaikan
tietoja erillisellda hakutapahtumalla. Lisétietoja tapahtumasta 10ytyy Datahub-tapahtumat
dokumentin luvusta 4.17.

414 DH-223 Mittaustietojen haku

Kolmas osapuoli hakee mittaustietoja datahubista, joihin hanelle on oikeus. Lisétietoja
tapahtumasta l6ytyy Datahub-tapahtumat dokumentin luvusta 5.2.
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4.1.5 DH-243 Netotuslaskennan tietojen haut

Kolmas osapuoli hakee netotustietoja datahubista, joihin hanelle on oikeus. Lisétietoja
tapahtumasta l6ytyy Datahub-tapahtumat dokumentin luvusta 5.5.

4.1.6 DH-263 Yhteisolaskennan tietojen haut

Kolmas osapuoli hakee yhteistlaskennan tietoja datahubista, joihin hanelle on oikeus.
Liséatietoja tapahtumasta 16ytyy Datahub-tapahtumat dokumentin luvusta 5.7.

4.1.7 DH-813 Asiakkaan valtuutuksesta ilmoitus osapuolelta

Kolmas osapuoli ilmoittaa yritysasiakkaalta saamansa valtuutuksen datahubiin. Lisatie-
toja tapahtumasta I6ytyy Datahub-tapahtumat dokumentin luvusta 11.1.

4.2 Datahubin ilmoitukset palveluntarjoajalle

Datahubin liiketoimintaprosesseissa on tarvittavin osin otettu huomioon tilanteet, kun
asiakas on antanut valtuutuksen kolmannelle osapuolelle. Mikéli muiden prosessien seu-
rauksena valtuutus paattyy tai palautuu voimaan, ilmoitetaan naista kolmannelle osapuo-
lelle. Esimerkiksi asiakkaan sopimuksen paattyessa datahub paattaa automaattisesti
myos asiakkaan valtuutuksen ja ilmoittaa valtuutuksen paattymisesta kolmannelle osa-
puolelle.

Alla olevissa luvuissa on kerrottu ne tapahtumat, joilla on mahdollisesti merkitysta myés
kolmannelle osapuolelle.

421 DH-111 Asiakastietojen paivitys

Myyjan paivittdessa asiakastietoja valitetaén paivitetty tieto tiedoksi kaikille tietoon oikeu-
tetuille, myds kolmansille osapuolille. Liséksi jos asiakas muuttuu salaiseksi, paatetaan
asiakkaan valtuutukset. Lisatietoja tapahtumasta l6ytyy Datahub-tapahtumat dokumentin
luvusta 4.1.

4.2.2 DH-122 Kayttopaikkatietojen paivitys

Datahub ilmoittaa kolmannelle osapuolelle, mikali jakeluverkonhaltija on paivittanyt kayt-
topaikkatietoja. Lisatietoja tapahtumasta 16ytyy Datahub-tapahtumat dokumentin luvusta
4.7.
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4.2.3 DH-125 Mittauksen aika-askeleen paivitys

Datahub ilmoittaa kolmannelle osapuolelle, mikali jakeluverkonhaltija paivittaa kayttopai-
kan mittauksen aika-askeleen. Lisatietoja tapahtumasta I6ytyy Datahub-tapahtumat doku-
mentin luvusta 4.10.

4.2.4 DH-126 ja DH-127 Rinnakkaiskayttopaikkatiedon paivitys

Datahub ilmoittaa kolmannelle osapuolelle, mikali jakeluverkonhaltija ilmoittaa rinnakkais-
kayttopaikkatietojen paivityksesta. Lisatietoja tapahtumasta 16ytyy Datahub-tapahtumat
dokumentin luvusta 4.11 ja 4.12.

4.2.5 DH-211 Mittaustietojen ilmoitus

Jakeluverkonhaltija ilmoittaa mittauspisteen mittaustietoja datahubiin. Datahubiin lahete-
tyt ja hyvaksytyt mittaustiedot valitetaan niille kolmansille osapuolille, joilla on oikeus mit-
taustietoihin asiakkaan valtuutuksen nojalla.

4.2.6 DH-311-1 Uuden sopimuksen ilmoitus

Datahubissa uuden sopimuksen ilmoitus voi myds paattad olemassa olevan sopimuksen.
Jos kayttopaikalla on valtuutuksia, jotka ovat voimassa uuden sopimuksen alkaessa tai
alkamassa uuden sopimuksen voimaan tulon jalkeen, ne joko paatetaédn tai perutaan. Li-
sétietoja tapahtumasta |0ytyy Datahub-tapahtumat dokumentin luvusta 6.1.

4.2.7 DH-331 limoitus myyntisopimuksen paattamisesta

Asiakkaan myyntisopimuksen paattymisesta ilmoitetaan kolmannelle osapuolelle. Liséatie-
toja tapahtumasta l6ytyy Datahub-tapahtumat dokumentin luvusta 6.6.

4.2.8 DH-333 limoitus verkkosopimuksen paattdmisesta

Asiakkaan verkkosopimuksen paattymisen vuoksi paattyneista tai peruutetuista valtuutuk-
sista ilmoitetaan kolmannelle osapuolelle. Lisétietoja tapahtumasta l16ytyy Datahub-tapah-
tumat dokumentin luvusta 6.8.

4.2.9 DH-340 Myyntisopimuksen peruutus

Jos asiakkaan valtuutus on paatetty perutettavaa sopimusta luotaessa, ne palautetaan
voimaan myyntisopimuksen voimaanpalauttamisen yhteydessa. Mikéali asiakkaan sopi-
musta perutaan takautuvasti, perutaan myos mahdollinen valtuutus. Naisté ilmoitetaan
kolmannelle osapuolelle. Lisatietoja tapahtumasta I6ytyy Datahub-tapahtumat dokumen-
tin luvusta 6.9.1.
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4.2.10 DH-351 Myyntisopimuksen paattdmisen peruutus

Mikali myyja peruuttaa ilmoittamansa sopimuksen paattamisen, josta kolmannelle osa-
puolelle on aiemmin ilmoitettu, ilmoitetaan peruuttamisesta kolmannelle osapuolelle. Lisa-
tietoja tapahtumasta l6ytyy Datahub-tapahtumat dokumentin luvusta 6.10.

4.2.11 DH-820 Asiakkaan antamasta valtuutuksesta ilmoitus osapuolelle

Asiakas voi valtuuttaa kolmannen osapuolen datahubin tarjoamassa loppuasiakasportaa-
lissa ja paivittaa jo annettua valtuutusta. Kuluttaja-asiakkaille tAméa on ainoa vaihtoehto.
Datahub ilmoittaa kolmannelle osapuolelle ilmoitetusta valtuutuksesta tai muutoksesta
valtuutukseen. Lisatietoja tapahtumasta I6ytyy Datahub-tapahtumat dokumentin luvusta
11.2.

5 Datahubin rajapinnat

Datahubin kayttoon on kolme eri rajapintaa, jotka kuvattu seuraavissa luvuissa.

5.1 Datahubin osapuolille tarkoitettu kayttoliittyméa

Datahubin kayttéliittyman kautta osapuoli voi suorittaa kaikki samat prosessit kuin B2B-
rajapinnan kautta. Lisaksi kayttoliittymasta voi yllapitaa omia osapuolitietoja ja esimerkiksi
seurata sanomaliikennetta. Lisatietoja kayttoliittyman kaytdsta 16ytyy kayttoliittyman kayt-

{ooppaasta.

5.2 Tietorajapinta (REST)

Datahub tarjoaa REST API -rajapinnan tietojen hakuun. Tietorajapinta ei kuitenkaan sa-
malla tavalla vélitd kolmannelle osapuolelle kuuluvia tietoja, kuten SOAP-rajapinta, vaan
rajapinnan kautta haetaan tietyn kayttdpaikan ja tietyn asiakkaan tietoja halutulta ajalta.
Kolmannelle osapuolelle kuuluvat ilmoitukset tulevat joka tapauksessa kolmannen osa-
puolen sanomajonoon datahubissa.

Rajapintakuvaus Datahub tietorajapinta l16ytyy Datahub Palvelut -portaalista.

5.3 B2B-rajapinta (SOAP)

Datahubin B2B-rajapinta on rajapinta, jonka kautta osapuolet ilmoittavat tietoa datahubiin
ja jonka kautta myds valitetdan kaikki datahubin kautta tulevat tiedot kolmansille osapuo-

lille.
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Datahubin kayttéonottoon liittyvat sopimukset

Datahubin kayttéonottoon tarvittavien sopimusten osalta osapuolten tulee toimittaa tarvit-
tavat tiedot Datahubille. Datahubin testausta varten osapuolen tulee allekirjoittaa Sopimus
testiymparistdjen kaytosta. Tuotantoon siirryttdessa osapuolen tulee allekirjoittaa roolis-
taan riippuen joko Valtuutetun tai Toimeksisaajan palvelusopimus.

Sopimukseen testiymparisttjen kaytosté osalta osapuolen tulee ilmoittaa alla kuvatut tiedot
datahubille, jonka jalkeen sopimukset lahetetddn osapuolelle séhkdisesti allekirjoitetta-
vaksi. Jos sahkoinen allekirjoitus ei ole mahdollinen, sopimus allekirjoitetaan perinteiseen
tapaan paperisena.

Sopimusta testiymparistdjen kaytdsta varten tarvitaan oheiset tiedot:
e Yhtidn nimi
e Yhtidn y-tunnus
e  GLN-tunnus

e Sopimuksen allekirjoittavan henkilén nimi ja asema. Liséksi tarvitaan allekirjoittajan
sahkdpostiosoite ja matkapuhelinnumero sahkoista allekirjoitusprosessia varten.

e Datahub-testauksen yhteyshenkilén nimi, asema, puhelinnumero ja sahkodposti-
osoite

e Yhtitn datahub-paakayttajien nimi, asema, puhelinnumero ja sahkopostiosoite

Tekninen liitynta

Kolmas osapuoli kayttaa datahubin B2B-sanomarajapintaa toimittaessaan ja hakiessaan
tietoa datahubista. B2B-sanomarajapintaa varten osapuolen IP-osoitteet tulee avata palo-
muurille ja rajapintayhteyden autentikointiin tarvitaan SSL-varmenne.

IP-osoite/osoitteet, joista osapuolen rajapintaliikenne tulee, ilmoitetaan tukipalvelun tuki-
pyynnolla testauksen aloittamisen yhteydessa.

Kolmannen osapuolen ilmoittamalle paakayttgjalle toimitetaan SSL-varmenteen lataus-
linkki sahkdpostiin ja varmenteen salasana tekstiviestilld. Vain datahubin toimittamaa var-
mennetta voi kayttdéd. Varmenteen lataamiseen ohje I6ytyy Datahub Palvelut -portaalista.

Kolmansille osapuolille luodaan organisaation luonnin yhteydessa datahubin kayttoliitty-
maan paakayttaja. Paakayttaja voi luoda omalle yhtidlleen tarpeen mukaan muita kayttajia.
Ohje kayttajien luontiin 16ytyy Datahub Palvelut -portaalista.
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Fingrid Datahub luo B2B-sanomarajapintaa varten tarvittavan teknisen kayttajan datahub-
jarjestelmaan.

Toimeksisaaja

Toimeksisaaja tarvitsee oman SSL-varmenteensa datahubin rajapintayhteytta varten. Osa-
puolten ja toimeksisaajan tulee keskenéén sopia toimeksiannon laajuudesta (mitka proses-
sit toimeksisaaja hoitaa osapuolen puolesta). Osapuolen tulee ilmoittaa toimeksiannoista
Datahubille, jotta tekninen yhteys saadaan méaariteltya.

Toimeksisaaja

(2%)
\

Nar Osapuol A
- e

- >

Toimeksisaaja

Osapuoli B

Datahub

Varmenne [
Osapuolen org.user —
Toimeksianto «--»
Toimeksianto sopimus

L J
‘e

Toimeksiannettujen iimoitus >
Toimeksiannetut saapuvat -—

KUVA 1 ESIMERKKI TOIMEKSIANNOSTA

Yll& olevassa kuvassa kaksi eri osapuolta toimeksiantaa kolmannelle osapuolelle markki-
naprosesseja. Osapuoli A toimeksiantaa kaikki prosessit, kun osapuoli B, toimeksiantaa
vain osan prosesseistaan. Osapuolen B tulee siis toimeksiannon lisaksi, kayttadessaan itse
hallinnoimilleen prosesseille B2B-sanomarajapintaa, hankkia oma varmenne. Osapuoli A
ei tarvitse lainkaan datahubin tarjpamaan SSL-varmennetta B2B-rajapintaan, vaan sano-
maliikenne hoidetaan toimeksisaajan varmenteella. Sanomarajapintaa varten datahubiin
luodaan kuitenkin (harmaat nuolet) osapuolelle Organisation user (jolla on kayttdoikeudet)
sekéa toimeksiannot datahub-operaattorin toimesta. Toimeksisaaja vastaanottaa datahu-
bista omaan sanomajonoonsa toimeksiantojen perusteella toimitettavat saapuvat sanomat
/ iimoitukset. Samassa jonossa on kaikkien toimeksiantajaosapuolten sanomat.

Toimeksiannot

Markkinaosapuolen ja toimeksisaajan valiseen sopimukseen perustuen osapuolet méaarit-
tavat ne tapahtumat, joita osapuoli voi suorittaa toisen osapuolen toimesta. Normaalisti
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toimeksisaaja on kolmas osapuoli, jolla ei muutoin olisi oikeutta toimia datahubissa. Osa-
puolten toisilleen antamat toimeksiannot mahdollistavat sahkémarkkinaosapuolten kol-
mannen osapuolen suoran yhteyden datahubiin.

Osapuolten vdliset toimeksiannot voidaan antaa prosessi-/datahub-tapahtumakohtaisesti.
Datahubiin ilmoitettavat tapahtumat voidaan toimeksiantaa useammalle osapuolelle, mutta
datahubista lahetettavia tapahtumia voi toimeksiantaa vain yhdelle osapuolelle. Mikali sah-
kémarkkinaosapuoli on ulkoistanut jonkin toiminnon kolmannelle osapuolelle, kertoo tdma
toimeksiannolla Fingrid Datahubille, mikd osapuoli on oikeutettu mihinkin tietoon (esim.
asiakas- ja kayttdpaikkatiedot ja niiden haku) ja minka tapahtuman kaynnistamiseen (esim.
mittaustiedon toimitus). Valtuutettu osapuoli saa oikeudet toimeksiannon tietojen mukai-
sesti datahubin prosesseihin (kuten mittaustiedon toimitus tai kayttOpaikkatietojen haku).
Sahkdmarkkinaosapuolet ilmoittavat datahub-operaattorille tarvittavista toimeksiantotie-
doista ja operaattori tekee tAman mukaiset paivitykset datahub-jarjestelméén. Toimeksi-
annon ilmoittaminen on kolmatta osapuolta kayttavan sahkémarkkinaosapuolen
vastuulla.

Kolmas osapuoli toimii omalla jarjestelmakayttajallaan Datahubissa ja hankkii niitd varten
oman SSL-varmenteen (datahubin tarjoama).

Toimeksiannettujen sanomien/tapahtumien osalta juridinen (juridical) ja fyysinen (physical)
lahettdja eroaa sanomassa, jotta voidaan luotettavasti todeta, mikéd osapuoli on sanoman
taustalla. Talla tapaa viestilikenteesta nahdaan selvasti, ettéd palveluntarjoaja on toiminut
jonkun toisen puolesta ja tapahtumien jaljitettéavyys paranee.

Osapuolten vélisia toimeksiantoja ei voi valittaa eteenpain enda kolmannelle osapuolelle.
Toimeksiannon saanut osapuoli ei siis voi enaa itse antaa toimeksiantoa uudelle osapuo-
lelle samaan tietoon tai toimintoon, johon on itse saanut toimeksiannon.

Valtuutettu

Valtuutettu osapuoli tarvitsee oman rajapintayhteyden Datahubiin. Rajapintayhteytta var-
ten osapuoli tarvitsee oman SSL-varmenteen ja kayttdoikeudet (jotka annetaan organi-
sation userin avulla).
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Sopimus Tekninen yhteys
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Valtuutettu

Loppukuluttaja *-— - -

Varmenne _—
Organisation user +—
Valtuutus PR

KUVA 2 ESIMERKKI VALTUUTUKSESTA

Loppukuluttaja (olleessaan kuluttaja-asiakas) ilmoittaa valtuutuksen Datahubin asia-
kasportaalin kautta suoraan Datahubiin. Loppukuluttajan ollessa yritys ilmoittaa yritys val-
tuutuksen valtuuttamalleen osapuolelle, joka ilmoittaa sen rajapinnallaan tai datahubin se-
lainkayttoliittyman kautta Datahubiin. Yritysasiakas voi my6s ilmoittaa valtuutuksen itse Da-
tahubin asiakasportaalin kautta suoraan Datahubiin.

Jarjestelmatoimittaja (Software as Service)

Mikali toimittajalla on useita asiakkaita, joille he tarjoavat jarjestelmaa palveluna (Software
as a Service), tulee kunkin osapuolen kuitenkin kayttaa omaa SSL-varmennetta kommuni-
koidessaan datahubin B2B-rajapinnassa.

Jarjestelman tulee siis tukea usean varmenteen asentamista. Alla jarjestelma on kuvattu
siten, ettd jarjestelmasté on kullekin osapuolelle oma jarjestelmdosionsa. Kayttavat osa-
puolet on esitetty eri varisin symbolein.

Fingrid Datahub Oy

Katuosoite
Lakkisepantie 21
00620 Helsinki

Postiosoite Puhelin Faksi Y-tunnus 2745543-5, ALV rek.
PL 530 etunimi.sukunimi@fingrid.fi
00101 Helsinki 030 395 5000 030 395 5196 www.fingrid.fi



Datahubin palvelun piirissa olevien
F I N G R I D kolmansien osapuolten ohjeistus
22.6.2023

Datahub

Péivitetty
22.6.2023 16 (17)

Jérjestelma

Datahub
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Organisation user <+—

KUVA 3 ESIMERKKI ERI JARJESTELMAOSIOISTA

Kullakin jarjestelmaa kayttavalla osapuolella on oma SSL-varmenteensa ja siihen liittyvat
kayttooikeudet Organisation userin kautta.

7.4 Edellisten yhdistelmat

Voi olla tilanteita joissa saman konsernin tai yhteenliittyman osapuolet kayttavat samoja
jarjestelmia. Aina jarjestelmat eivat tue Datahubin vaatimuksia taysin (esim. erillisten
varmenteiden osalta) ja talldin voi tulla kyseeseen ns. hybridimallin ratkaisu.

Jarjestelma Z

Varmenne —
Organisation user «—e
Toimeksianto - w

Datahub

CMS

KUVA 4 ESIMERKKI NS. HYBRIDIMALLISTA

Kuvassa varikoodit kuvaavat aina samaa osapuolta. Esimerkissa yhteenliittymalla on kaksi
erillista jarjestelmaa asiakastietojen kasittelyyn (jarjestelmét Y ja Z), mutta yhteinen jarjes-
telma mittaustietojen hallintaan. Mittaustietojen hallintajarjestelma Z ei kuitenkaan tue use-
amman varmenteen tallentamista jarjestelmaéan. Tilanne on ratkaistu siten, etta valiin on
luotu toimeksianto. Kuvan tapauksessa toimeksianto on erilliselle kolmannelle osapuolelle,
mutta toimeksiannot voidaan tehda myés kahdelta osapuolelta yhdelle osapuolelle. Talloin
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vain yhden osapuolen varmenne tarvitaan mittaustietojen toimitusta varten, ja muiden yh-
tididen osalta luodaan kayttdoikeudet ja toimeksiannot.

Esimerkkisanomat

SOAP-rajapinnan ja REST API -rajapinnan esimerkkisanomat l6ytyvét Datahubin tukipal-
velun tietdmyskannasta. Tietamyskannan artikkelien lukeminen vaatii kirfjautumistunnuk-
set Datahubin tukipalveluun.

Sertifiointi

Datahub-sertifioinnin tarkoituksena on todentaa, etta osapuolten tietojarjestelmat ja tie-
donsiirtoon kayttamat jarjestelmat toimivat yhteensopivasti datahub-jarjestelman kanssa.
Osapuolen tulee suorittaa sertifiointi hyvaksyttavasti ennen kuin se voi aloittaa toimin-
tansa sahkdmarkkinaosapuolena sahkon vahittaismarkkinoilla.

Osapuolen datahub-yhteensopivuuden todentaminen tapahtuu Fingrid Datahub Oy:n yll&-
pitdméassa Testaus- ja sertifiointipalvelussa (Tepa). Palvelussa on méaaritelty prosessiroo-
likohtaiset kayttétapaukset, jotka osapuolen tulee lapaista hyvaksytysti saadakseen oi-
keuden kytkeytya datahubin tuotantojarjestelmaan ja suorittaa tuotannollisia liiketoiminta-
prosesseja datahubissa, datahub-jarjestelman tarjoamien teknisten rajapintojen kautta.

Sertifiointi on tehtava aina silloin, kun osapuoli toimittaa tietoa rajapintojen kautta data-
hub-jarjestelmaan. Mikéli osapuoli ainoastaan hakee tietoja rajapintojen kautta ja toimit-
taa tietoa ainoastaan datahub-jarjestelmén kayttoliittyman kautta, ei sertifiointia tarvita.
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