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1 Dokumentin tarkoitus

Tama dokumentti esittelee Datahubin kayttoliittymassa:
¢ Organisaation

e Paakayttajan

o Kayttgjan luonti (ohjeen kohta 5)

Huom! Dokumentissa esitetyt kuvakaappaukset ovat englanniksi, silla kayttoliittyman kdannokset ovat
viela osin kesken. Kayttoliittymatermien englanninkieliset nimet on sisallytetty ohjeeseen [ —merkkien
sisélle.
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Ohje on tarkoitettu sellaiselle henkildlle, joka vastaa osapuolen kayttajien luonnista, tyypillisesti
osapuolen oma paakayttaja.

Datahubin kayttajat koostuvat aina kayttajaidentiteetista seka talle annetuista kayttdoikeuksista /
rooleista. Taméan kaksijakoisuuden vuoksi kayttaja luodaan ikaan kuin kahdessa osassa. Ensin
luomalla identiteetti, jolla kayttaja kirjautuu jarjestelméan ja sitten jalkeen antamalla télle kayttajalle
kayttdoikeudet. Kirjautumisessa kaytetddn TOTP-teknologiaan perustuvaa kaksivaiheista

tunnistautumista.

Huom! Dokumentissa esitetyt kuvakaappaukset ovat englanniksi. Kayttoliittyméatermien
englanninkieliset nimet on siséllytetty ohjeeseen [ —-merkkien sisalle. Tamé& ohje keskittyy pakollisten
termien selittdmiseen jattaen ilmeiset / itsensa selittéavat kentat ilman kuvausta

2.1

Kayttaja, organisaatio ja roolit

Datahubin kayttajat koostuvat kayttajaidentiteetista [identity] ja organisaatiokayttajasta [organization
user]. Kayttajaidentiteetilla kirjaudutaan jarjestelmaan. Itse identiteetilla ei ole jarjestelméassa
oikeuksia. Kayttaja on joko kayttdliittyma kayttaja [Portal User] tai jarjestelmakayttaja (B2B
sanomarajapinnan kayttaja) [System User]. Kayttoliittyma kayttaja [Portal User] on henkild, joka
kayttaa Datahubin graafista kayttoliittymaa, kun taas jarjestelmakayttaja [System User] on jarjestelma,
joka on yhteydessa Datahubiin.

Termi

Kayttoliittymakayttaja

Portal user (identity)

Kayttaja tai

Kayttajaidentiteetti

User identity

Organisaatiokayttaja

Organization user

Rooli

User role

Fingrid Datahub Oy

Katuosoite
Lakkisepantie 21
00620 Helsinki

Postiosoite
PL 530
00101 Helsinki

Selitys

Datahub-kayttoliittymaa kayttavan
luonnollinen henkild

identiteetti, joka tunnistetaan
kayttajanimen ja salasanan avulla

on linkitetty yhteen identiteettiin ja
organisaatioon (osapuoleen), ja
sille on maaritetty roolit. Maarittaa,
mita talla identiteetilla on oikeus
tehda jarjestelmassa

ennalta maaritetty rooli jolla on
joukko jarjestelmatoimintoja, jotka
voidaan suorittaa télla roolilla

Puhelin

030 395 5000

Faksi

030 395 5196

Explanation

a natural person using the
Datahub GUI

a single identity that is identified
using a username and password

is linked to one identity and
organization and has user roles
assigned to it. Defines what that
identity is entitled to do in the
system

a predefined role with a set of
system functions that can be
performed with that role

Y-tunnus 2745543-5, ALV rek.
etunimi.sukunimi@fingrid.fi
www.fingrid.fi
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Kayttdja on aina linkitettava organisaatiokayttdjaan. Organisaatiokayttajalla on roolit, jotka
maarittelevat kayttdoikeudet jarjestelman toimintojen suorittamiseen. Organisaatiokayttajalla voi olla
yksi tai useampia rooleja.

Kayttgjalla voi olla yksi tai useampi organisaatiokayttaja. Kayttaja voi myos edustaa useita eri
organisaatioita eri organisaatiokayttajien kautta.

Q &

Role

Admin, U
1 1.n Organization User 1 1.n in, ser

why@company.com _—

User Identity
user@company.com

Kayttgja ja kayttooikeudet

2.2 Yleisia kayttoliittyméa toimintoja
Salasanan resetointi onnistuu kayttoliittyman sisaankirjautumissivulta. “Forgot Password” -napista.

Uusien kayttdjien tulee luoda salasana ensimmaisella kirjautumiskerralla kayttden salasanan
resetointi toimintoa.

2-vaiheinen tunnistus tulee aktivoida ennen ensimmaista kirjautumista. Aktivointi tapahtuu syéttamalla
vahvistussovellukseen sahkopostiin tullut 2Fa avain seka datahub kayttdjatunnus, joka on sama kuin
kayttajan salasana.

Fingrid Datahub Oy

Katuosoite Postiosoite Puhelin Faksi Y-tunnus 2745543-5, ALV rek.
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Dear user, Avain on merkkikoko-

) ) riippuvainen. Avain in’’ -
We have received a creation request for your new portal user identity with organisation 'Fingrid merkkien valissa ja -merkit eivat

Oyj'. :
Y ole osa avainta.

T user identifier 15g= «@fit " 1fi". Your Secret 2FA key 1s:
'nbi.QU Mq6DR" “b™n5'". This key is needed for the authenticator app, be aware the key is case

Regards,
CMS Administration Team

Kirjautuminen

Kayttajatunnus on

sahkdpostiosoitteesi. C G I C M S

Central Market Solutions
Salasanan antamisen
jalkeen tulee syottaa

Log On User Avttoi

kertqkayttomerj 2 vaiheinen tunnistautuminen
User Name * VahVIStUSkOOdI

kaytettavaSta Vahvistuskoodi *

vahvistussovelluksesta

Password *

@

Forgot Password?

Kayttgjalle voidaan antaa oikeudet useille organisaatioille organisaatiokayttajaien avulla.
Organisaatiokayttajat [Organization User] maarittelevat kayttdoikeusroolit, jotka kayttajalle
myo6nnetaéan kyseiselle organisaatiolle. (Esim. Kayttaja tydskentelee useiden organisaatioiden
puolesta tai hanella on useampi kuin yksi tyérooli yhdella organisaatiolla.) Jos néin on, kayttajan on
valittava oikea organisaatiokayttaja (-rooli) kirjautuessaan Datahubiin.

ChS”
Choose Organisation User
User Name Organisation Name COrganisation Identifier Market Role

4 fgradmin Fingrid Oyj 6430076050014 Market Operator

4 fgradmin2 Fingrid Oyj 6430076050014 Market Operator
Fingrid Datahub Oy
Katuosoite Postiosoite Puhelin Faksi Y-tunnus 2745543-5, ALV rek.
Lakkisepantie 21 PL 530 etunimi.sukunimi@fingrid.fi

00620 Helsinki 00101 Helsinki 030 395 5000 030 395 5196 www.fingrid.fi
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Navigointi

Kaikki kayttajien hallintaan liittyvat toiminnot loytyvét valikosta [Administration] ja osiosta [Participant
Management]

CGI i Administration < Contract Master Data FH Reporting |adl Dashboards 4 Meter Data # Settlement P Follow Up @ Bulk Processing
@ Participant Management > Search Organisations
Configuration Management Create Organisation
Test Data Management Search Organisation Users

Create Organisation User
Create Organisation Contact
Create Organisation Address
Search User Roles

Create User Rale

Search Portal User Identities
Create Portal User Identity
Search System User Identities
Create System User Identity

Search Sent Emails

Navigaatiossa nakyvat valikot ovat riippuvaisia kayttajan kayttajaroolista. Roolien kuvaukset
englanniksi Liitteessa A Organisation user Roles. Admin kayttajalla ei ole lahtokohtaisesti kaikki
valikot kaytossa, vaan admin on roolinsa puolesta vastuussa ainoastaan kayttajahallinnasta.

Fingrid Datahub Oy

Katuosoite Postiosoite Puhelin Faksi Y-tunnus 2745543-5, ALV rek.
Lakkisepantie 21 PL 530 etunimi.sukunimi@fingrid.fi
00620 Helsinki 00101 Helsinki 030 395 5000 030 395 5196 www.fingrid.fi
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3 Kayttoliittymakayttajan luonti

Kayttoliitymakayttajan luonti ja kayttéoikeuksien maarittaminen. Tama voi olla tarpeen, mikali
organisaatiolla on tarve useille kayttoliittymakayttajille.

Organisaation paakayttaja (admin rooli datahubissa) luo kayttajat.

Prosessi lyhyesti:

Create Portal User Create Organization New User Password
Identity User Reset
*Rooli valitaan kayttajan
tydnkuvan mukan

3.1 Kayttgjaidentiteetin luonti [Create Portal User Identity]

Tama luo kayttdjatunnuksen ja maarittda tunnistatumistavan.

#  Create Portal User Identity

Create Portal User Identity X

Asiakas 2 Oy (datahub testiasaikas) (6499100001231, DDQ) X v
User Identifier

Erkki.esimerkki@example.com x
Authentication Type

2 Factor Authentication (2FA) X v
First Name

Erkki x
Last Name

Esimerkki %
Email Address

Erkki.esimerkki@example.com x

Mot
+3581234556666 x

Blocked?

Kenttien selitykset:

Field Info

Organization e Pakollinen
Ei muokattavissa

User Identifier e Kirjautumisessa kaytettava kayttajatunnus
Tulee olla toimiva s-posti osoite

Fingrid Datahub Oy

Katuosoite Postiosoite Puhelin Faksi Y-tunnus 2745543-5, ALV rek.
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Uniikki
Ei muokattavissa
Validointisd&ntdja (esim. ei salli “+” merkkia)
Authentication Type “2 Factor Authentication (2FA)”
First Name Pakollinen
Last Name Pakollinen
Email Address Pakollinen
Mobile Number HUOM annettava kansainvalisessd muodossa +358...
3.2 Organisaatiokayttajan luonti [Create Organization User]
Tassa annetaan kayttéoikeudet kayttajalle.
#  Create Organisation User
Create Organisation User X
-12;bdbaaﬂ?ﬁS—dé}bM?ﬁ"\M(IEBdOS‘\Ot
:9.33.202-‘\ - x = 14:53 x
ALSIEkES 2 Qy (datahub testiasaikas) (6499100001231, DDQ) X v
:rkkl.;as\mkerkkl@example‘ccm *
29;13;001231-Erkkw esimerkki.User X
L‘Erk;l:\'merkki x
e‘;kk’i‘.es‘w;érkki@sxample‘ccm x
+3;81é34;5666 x

Contract End Date

RoleName®
DDQ_Datalnterface
DDQ_KeyUser
DDQ_KeyUser_GUIOnIyParty
DDQ_RegulatedProcesses
DDQ_Update
DDQ_Update_GUIONyParty
DEFAULT

DSO

DDQ_User

Roolit on selitetty Liitteessa A "Liite A .

Fingrid Datahub Oy

Katuosoite Postiosoite
Lakkisepantie 21 PL 530
00620 Helsinki

00101 Helsinki

Puhelin Faksi Y-tunnus 2745543-5, ALV rek.

etunimi.sukunimi@fingrid.fi
www.fingrid.fi

030 395 5000 030 395 5196
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Field

Info

Organization

e Organisaatio jolle kayttaja tekee toita
e Pakollinen
Ei muokattavissa

User ldentifier

Identieetin Identifier [Portal User Identity User Identifier] -arvo
Pakollinen

Ei muokattavissa

Ei salli arvoja 846 — korvaa arvoilla ao

User Name o Uniikki
e Ei muokattavissa
Tulisi viitata organisatioon. Nimeamiskaytanto:
o [GLN-Number]-[Etunimi].[Sukunimi](-{[muu lisatieto, kuten rooli])
o “9009876543210-Etu.Suku-viewer”
Full Name Muokattavissa

Vapaa muoto
o  Suositeltu nimeamiskaytantd: [Lastname] [Firstname]

Email Address

e  Muokattavissa

Phone Number

HUOM annettava kansainvéalisessa muodossa +358...

Contract End Date (EI
KAYTOSSA)

Role Name

e Valitaan organisaation markkinaroolin mukaisesti. Esim. DSO kayttaja
DSO_User

Fingrid Datahub Oy

Katuosoite Postiosoite
Lakkisepantie 21 PL 530
00620 Helsinki 00101 Helsinki

Puhelin Faksi Y-tunnus 2745543-5, ALV rek.
etunimi.sukunimi@fingrid.fi
030 395 5000 030 395 5196 www.fingrid.fi
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4 Salasanan uusiminen

Luotu kayttaja voi nyt luoda salasanan. Salasanan resetointi linkki toimitetaan User Identifier —
kentédssa méaaritettyyn sédhkdposti-osoitteeseen.

Linkki on voimassa vain 30 minuuttia, joten salasanan asettaminen on syyta tehda heti.
Salasanavaatimukset:

Pituus min. 15 merkkia, isoja ja pienia kirjaimia (a-z), numeroita ja erikoismerkkeja. HUOM! &8kkosia
ja valilyontia ei sallita

Ei saa olla sama kuin 24 edellista salasanaa

Fingrid Datahub Oy

Katuosoite Postiosoite Puhelin Faksi Y-tunnus 2745543-5, ALV rek.
Lakkisepantie 21 PL 530 etunimi.sukunimi@fingrid.fi
00620 Helsinki 00101 Helsinki 030 395 5000 030 395 5196 www.fingrid.fi
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5 2- vaiheisen tunnistuksen avaimen uusinta

Mikali kayttdjan vahvistussovellus vaihtuu, tai kayttdjan kayttdjatunnus on vaarantunut voidaan
kayttajalle luoda uusi avain vahvistusta varten.

Avaimen uusinta on kayttajakohtainen
Hae kayttaja ( Search portal user identities)

View Portal User Identity
Organisation

Asiakas 2 Oy (datahub testiasaikas) (6499100001231, DDQ)
User Identifier

Erkki.esimerkki @example.com
Authentication Type

2 Factor Authentication (2FA)
First Name

Erkki
Last Name

Esimerkki
Email Address

Erkki.esimerkki @example.com
Mobile Number

+3581234556666

Organisation User Name

[ Update H Delete H List BTDs H Regenerate 2FA key ]

Paina nappia “Regenerate 2FA key”

Kayttdja saa uuden avaimen sadhkdpostiinsa ja voi silla aktivoida uuden vahvistussovelluksen
kayttoon.

Fingrid Datahub Oy

Katuosoite Postiosoite Puhelin Faksi Y-tunnus 2745543-5, ALV rek.
Lakkisepantie 21 PL 530 etunimi.sukunimi@fingrid.fi
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6 Oikeus toimia toisen organisaation puolesta

Osapuoli voi antaa toisen organisaation kayttajalle oikeudet omaan organisaatioonsa. Tama tapahtuu
organisation userin avulla.

Organisation user luodaan kuten kappaleessa 3.2.

Esim. Organisaatio A haluaa antaa organisaatio B:n kayttajalle Matti Meikaldinen oikeuden toimia
organisaatiossa A. Organisaatio A:n kayttaja jolla on admin-rooli, luo Organisation userin ja antaa
user identity kentdssa Matti Meikéalaisen kayttajatunnuksen (s-posti), ja valitsee ne roolit joiden
puitteissa Matti saa toimia.

Fingrid Datahub Oy

Katuosoite Postiosoite Puhelin Faksi Y-tunnus 2745543-5, ALV rek.
Lakkisepantie 21 PL 530 etunimi.sukunimi@fingrid.fi
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Liite A Kayttdoikeusroolit

HUOM. GuiOnlyParty roolit on sellaisille osapuolille jotka kayttavat ainoastaan kayttoliittyméaa (jotka
eivat kayta B2B sanomarajapintaa).

Roolit Toiminnallisuudet

Admin Kayttdjahallinta, Raportit, Osapuolitietojen paivitys ml. varmennetiedot

(vain kayttoliittyman kautta)

KeyUser Valtuutusten yllapito, Kontrolliraportit (JVH:lla myds mittausalueiden ja
rajapisteiden yllapito) DH -710 ja DH-720

Update Markkinaprosessien kaynnistdminen kayttoliittymasta,
hakutapahtumat, Raporti, Sanomajonot ja avoimet tapahtumat (Peek
& Dequeue)

3. Osapuoli DH-812 kaynnistys
User Hakutapahtumat, Raportit

Keyuser_GuiOnlyParty Valtuutusten yllapito, Kontrolliraportit (JVH:lla myds mittausalueiden ja
rajapisteiden yllapito)
DH-100, -300, -400, -710, -720, -800, Peek & Dequeue

Update_GuiOnlyParty Markkinaprosessien kaynnistamien kayttoliittymasta, Hakutapahtumat,
Raportit, Sanomajonot ja avoimet tapahtumat (Peek & Dequeue)
3. Osapuoli DH-812 kaynnistys
DH-100, -300, -400, -710, -720, -800

Fingrid Datahub Oy

Katuosoite Postiosoite Puhelin Faksi Y-tunnus 2745543-5, ALV rek.
Lakkisepantie 21 PL 530 etunimi.sukunimi@fingrid.fi
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