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1 Johdanto

Tassa dokumentissa on kuvattu, miten uusi kayttoliittymakayttaja luodaan datahubiin, miten olemassa
olevaa kayttajaa voi paivittaa ja miten kayttajan voi poistaa datahubista. Dokumentissa on kuvattu
my0s ohjeistus uuden kayttajan ensimmaiseen kirjautumiseen.

Ohje on tarkoitettu henkiléille, jotka vastaavat yhtidnsa kayttajahallinnasta, tyypillisesti osapuolen oma
paakayttaja. Ohjetta voivat hydédyntdaa myds kokonaan uudet kayttajat erityisesti ensikirjautumisen
ohjeistuksen osalta.

e Luvussa 2 on kuvattu datahubin kayttajahallintaa ja sen toimintalogiikkaa yleisella tasolla.

e Luvussa 3 on kuvattu uuden kayttajan luonti sekd olemassa olevan kayttajan muokkaaminen ja
poistaminen.

e Luvussa 4 on ohjeet uuden kayttajan ensimmaiseen kirjautumiseen. Luvussa on myds ohjeistus
kaksivaiheisen tunnistautumisen uusimiseen.

e Luvussa 5 on kuvattu, miten osapuoli voi antaa toisen yhtion kayttajalle oikeudet toimia oman
yhtidnsa puolesta datahubissa.

o Liitteessa A on kuvattu, mihin toiminnallisuuksiin mikakin kayttdoikeus antaa oikeudet.
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Yleista datahubin kayttajahallinnasta

Datahubin kayttajarakenne on kaksiosainen. Datahubin kayttajat koostuvat aina kayttajaidentiteetista
seka talle annetuista kayttdoikeuksista/rooleista. Taman kaksiosaisuuden vuoksi uusi kayttaja
luodaan datahubiin kahdessa osassa. Ensin luodaan kayttajaidentiteetti, jolla kayttaja kirjautuu
jarjestelmaan. Kayttajaidentiteetille luodaan sen jalkeen kayttdoikeudet. Kirjautumisessa kaytetaan
TOTP -teknologiaan (Time-based One-Time Password) perustuvaa kaksivaiheista tunnistautumista.

21

Kayttaja, organisaatio ja roolit

Datahubin kayttajat koostuvat kayttajatunnuksesta [kayttajaidentiteetista; identity] ja osapuolen
kayttajasta [organisation user]. Kirjautuminen jarjestelmaan tapahtuu kayttajaidentiteetilla. Itse
identiteetilla ei ole viela jarjestelmassa mitdan oikeuksia, vaan kayttdéoikeudet maaritetdan luomalla
kayttajalle osapuolen kayttaja/kayttdjia, jolle maaritetdan halutut kayttajaroolit.

Kayttaja on joko kayttoliittymakayttaja tai jarjestelmakayttaja (B2B-sanomarajapinnan kayttaja).
Kayttoliittymakayttaja on henkild, joka kayttaa datahubin graafista kayttoliittymaa, kun taas
jarjestelmakayttaja on kayttaja jarjestelmalle, joka on yhteydessa Datahubiin. Seka kayttdliittyma- etta
jarjestelmakayttajien kayttajarakenne noudattaa edelld kuvattua kaksiosaista rakennetta.
Jarjestelmakayttajien luontia varten 10ytyy erillinen ohje nimelta "Jarjestelmakayttajan luonti ja
rajapintayhteyden muodostaminen”.

Oheisessa taulukossa on koottuna kayttajahallintaan liittyvat termit.

KAYTTAJAHALLINTAAN LITTYVA TERMISTO

Termi

Portaalin kayttajat

unnus

Portal user (identity)

Kayttaja tai

Kayttajaidentiteetti

User identity

Osapuolen kayttaj
Organisation user

Kayttajarooli
User role

Fingrid Datahub Oy

Katuosoite
Lakkisepantie 21
00620 Helsinki
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Postiosoite
PL 530
00101 Helsinki

Selitys

Datahubin kayttoliittymaa kayttava
luonnollinen henkild

Identiteetti, joka tunnistetaan
kayttajanimen ja salasanan avulla
(lisdksi kaksivaiheinen
tunnistautuminen)

Yhteen identiteettiin ja
organisaatioon (osapuoleen)
linkitetty kayttaja, jolle on maaritetty
kayttajaroolit. Maarittaa, mita talla
kayttajalla on oikeus tehda
jarjestelmassa.

Ennalta maaritetty rooli, jolla on
joukko jarjestelmatoimintoja, jotka
voidaan suorittaa talla roolilla.

Puhelin Faksi

030 395 5000

030 395 5196

Explanation

A natural person using the
Datahub GUI

A single identity that is identified
using a username and password
(also uses 2 Factor
Authentication)

A user that is linked to one
identity and organisation and
has user roles assigned to it.
Defines what that identity is
entitled to do in the system.

A predefined role with a set of
system functions that can be
performed with that role.

Y-tunnus 2745543-5, ALV rek.
etunimi.sukunimi@fingrid.fi
www.fingrid.fi
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Osapuolen kayttajat eli varsinaiset kayttdoikeudet tulee aina olla linkitettyna kayttajaidentiteettiin.
Osapuolen kayttajalla on roolit, jotka maarittelevat kayttéoikeudet jarjestelman toimintojen
suorittamiseen. Osapuolen kayttajalla voi olla yksi tai useampia kayttajarooleja.

Yhdella kayttajalla voi myds olla yksi tai useampi osapuolen kayttdja, joille on maaritetty eri
kayttajarooleja. Kayttaja voi myds edustaa useita eri organisaatioita eri osapuolen kayttajien kautta.
Talléin kayttajalla on yksi kayttajaidentiteetti, joka on nimetty yhteen organisaatioon, ja tahan
identiteettiin yhdistetyt osapuolen kayttajat voivat olla eri organisaatioiden alla. Tall6in
kayttajaidentiteetin hallinnasta vastaa organisaatio, jonka nimissa kayttajaidentiteetti on, ja osapuolten
kayttajista vastaa aina kukin organisaatio, jonka nimissa mikakin osapuolen kayttaja on. Rakennetta
on havainnollistettu alla olevassa kuvassa.

Q. =

Role

Admin, User
1 1.n Organization User 1 1.n '

why@company.com —_—

_—
User Identity
user@company.com

Jos kayttajalla on useampi osapuolen kayttdja joko yhteen tai useampaan organisaatioon, kayttajan
tulee valita haluamansa osapuolen kayttaja kirjautuessaan kayttoliittymalle. Jos kayttajalla on vain
yksi osapuolen kayttaja, ohjautuu kayttaja automaattisesti kayttoliittymalle sisaan
kirjautumistunnusten syéttamisen jalkeen, eli osapuolen kayttajaa ei tarvitse talldin erikseen valita.

CGlI CMS

Central Market Solutions

Choose Organisation User
Y
User Name + ! Organisation Na... v 2 Organisation Identifier & Market Role % Granted Organisation Name ¢ Granted

A fi Fingrid Datahub Oy 6430076050014 Market Operator

4 fg Fingrid Datahub Oy 6430076050014 Market Operator
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3 Kayttoliittymakayttajan luonti, muokkaaminen ja poistaminen

Organisaation paakayttaja (admin) vastaa organisaationsa kayttajahallinnasta. Paakayttaja vastaa siis
uusien kayttajien luonnista, olemassa olevien kayttajien kayttdoikeuksien paivittdmisesta tarpeen
mukaan seka myos tarvittavista kayttdoikeuksien ja kayttajien poistoista.

Kaikki kayttajien hallintaan liittyvat toiminnot I6ytyvat valikosta Jarjestelman hallinta ja osiosta
Osapuolten hallinta.

i Jirjestelmin hallinta EE Raportointi lad Ohjauspaneeli

Osapuolten hallinta > Hae osapuolia
Hae osapuolen kayttajia
Luo osapuolen kayttaja
Luo osapuolen yhteyshenkild
Luo osapuolen osoite
Hae portaalin kayttajatunnuksia
Luo portaalin kayttdjatunnus
Hae jarjestelman kayttajatunnuksia
Hae ldhetettyja séhkdposteja

Hae sanomien toimeksiantoja

Navigaatiossa nakyvat valikot ovat riippuvaisia kayttajan kayttajaroolista. Kayttajaroolien kuvaukset
I6ytyvat liitteesta A Kayttdoikeusroolit. Esimerkiksi paakayttajaoikeuksilla eli Admin-oikeuksilla kaikki
mahdolliset valikot kayttoliittymalla eivat tule nakyviin, vaan admin on roolinsa puolesta vastuussa
ainoastaan kayttajahallinnasta.

Uuden kayttdjan luonnin prosessi lyhyesti:

Luo portaalin Luo osapuolen Uuden kayttajan
kayttajatunnus kayttaja salasanan resetointi
*Roolit valitaan kayttajan
tyénkuvan mukan

3.1 Portaalin kayttajatunnuksen luonti

Uuden kayttajan oikeuksien luonti aloitetaan portaalin kayttajatunnuksen luonnilla. Yhdella kayttajalla
voi olla ainoastaan yksi portaalin kayttajatunnus. Mikali kayttaja toimii usean yhtion palveluksessa, ja
kayttajalla on jo toisen organisaation nimissa oleva portaalin kayttajatunnus, uutta portaalin
kayttajatunnusta ei luoda, vaan siirrytdan suoraan osapuolen kayttajan luontiin (luku 3.2).

Fingrid Datahub Oy
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Uuden portaalin kayttajatunnuksen luomiseksi valitaan Osapuolen hallinta -valikosta kohta "Luo
portaalin kayttdjatunnus”. Lomakkeelle tulee tdydentaa kaikki pakolliset kentat. Kenttien kuvaukset,
ohjeistukset tdydentamiseen sekd muut lisdhuomiot 16ytyvat kuvan alapuolella olevasta taulukosta.

#  Luo portaalin kiyttijitunnus

Luo portaalin kayttajatunnus

Kayttjitunnus *

erkki.esimerkki@esimfi

Kaksivaiheinen tunnistautuminen (2FA}

Etunimi *

Erkki

Sukunimi *

Esimerkk;

KENTTIEN SELITYKSET

Kentta Kentédn kuvaus Ohjeistus Muu lisatieto
taydentamiseen
Osapuoli Maarittda osapuolen, jolle | Taydentyy e Pakollinen kentta
kayttajaidentiteetti luodaan | automaattisesti e Ei muokattavissa
organisaation
mukaan
Kayttajatunnus Maarittda tunnuksen, jota Uuden kayttajan Pakollinen kentta
kayttaja kayttaa sahkopostiosoite Oltava uniikki. Mikali jostain syysté
kirjautuessaan samalle séahkdpostiosoitteelle on tarve
kayttoliittymalle luoda uusi kayttajatunnus, tulee
sahkopostiin lisata jarjestysnumero
oheisesti: erkki.esimerkki1@esim.fi
e Ei muokattavissa
e Muodon on vastattava oikeaa
sahkopostiosoitetta (pl. edelld kuvattu
erikoistapaus)
Tunnistautumistapa Maarittaa, vaaditaanko Vain kaksivaiheisen e Pakollinen kentta
kayttajalta kirjautumiseen tunnistautumisen e  Tuotantoympéristéssa 2FA on aina

Etunimi

pelkka salasana vai
kaksivaiheinen
tunnistautuminen (2FA)

Kayttajan etunimi

Fingrid Datahub Oy

Katuosoite
Lakkisepantie 21
00620 Helsinki

Postiosoite
PL 530
00101 Helsinki

Puhelin

030 395 5000

vaihtoehto on
valittavissa

Taydennetaan
kayttajan etunimi

Faksi

030 395 5196

pakollinen

Testiymparistdissd on mahdollista
kayttdad myos pelkkaa salasana-
kirjautumista. Tall6in osapuolen tulee
pyytaa Fingrid Datahubilta kayttajan
tunnistautumistavan paivittamista
2FA:sta pelkkdan salasanaan.

Pakollinen kentta

Y-tunnus 2745543-5, ALV rek.
etunimi.sukunimi@fingrid.fi
www.fingrid.fi
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Sukunimi

Sahkopostiosoite

Matkapuhelinnumero

Kayttajan sukunimi

Kayttajan
sahkopostiosoite

Kayttajan
matkapuhelinnumero

Taydennetaan
kayttajan sukunimi

Taydennetaan
kayttajan
sahkopostiosoite,
joka on
lahtokohtaisesti sama
kuin annettu
kayttajatunnus

Matkapuhelinnumero
tulee tdydentaa
kansainvalisessa
muodossa (+358)
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Pakollinen kentta

Pakollinen kentta

Tieto maarittda, mihin
sahkopostiosoitteeseen datahubista
I&htevat sahkopostit (esim. salasanan
resetointiviesti) ohjautuvat

Mikali kayttajatunnuksessa on ollut
tarve kayttaa sahkdpostiosoitteesta
poikkeavaa tunnusta (ks. kohta
kayttajatunnus), on Sahkopostiosoite-
kenttdan kuitenkin laitettava kayttajan
oikea séhképostiosoite

Pakollinen kentta

Kun tiedot on taydennetty, tallennetaan kayttaja valitsemalla "Lahetad”. Luotu kayttaja saa

sahkopostiinsa ilmoituksen uudesta portaalin kayttajatunnuksestaan.

3.2

Osapuolen kayttajan luonti

Kun portaalin kayttajatunnus on luotu, voidaan kayttajalle luoda osapuolen kayttaja. Uuden osapuolen
kayttajan luomiseksi valitaan Osapuolen hallinta -valikosta kohta "Luo osapuolen kayttaja”.
Lomakkeelle tulee taydentaa kaikki pakolliset kentat. Kenttien kuvaukset, ohjeistukset
taydentamiseen sekad muut lisdhuomiot I6ytyvat kuvan alapuolella olevasta taulukosta.

#  Luo osapuolen kayttdjs

Luo osapuolen kayttdja

erkki@esim.fi

Kayttjan nimi =

GLN-erkki.esimerkki-admin

Fingrid Datahub Oy

Katuosoite
Lakkisepantie 21
00620 Helsinki

Postiosoite
PL 530
00101 Helsinki

Puhelin Faksi

030 395 5000

030 395 5196
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Kentta Kentédn kuvaus Ohjeistus Muu lisatieto
tiaydentamiseen
Osapuoli Maarittaa osapuolen, Taydentyy automaattisesti e  Osapuolen kayttajan osapuoli voi olla eri
jolle osapuolen organisaation mukaan kuin portaalikayttajatunnuksen osapuoli,
kayttaja luodaan mikali kayttajalle luodaan
kayttdoikeuksia useaan eri
organisaatioon
e Pakollinen
e Ei muokattavissa
Kayttajatunnus Maarittaa, mihin Kayttajan sdhkdpostiosoite. | ¢  Osapuolen kayttajan luonti ei onnistu,
portaalin Oltava sama kuin kayttajan mikali datahubista ei 16ydy ilmoitettua
kayttajatunnukseen portaalin kayttdjatunnus kayttajatunnusta vastaavaa portaalin
(=kayttajaidentiteettiin) kayttajatunnusta
osapuolen kayttaja e Pakollinen
litetdan e Ei muokattavissa
Kayttajan nimi Maarittaa osapuolen Kayttajan nimessa tulisi e Arvon on oltava uniikki
kayttajalle nimen, joka | 16ytya osapuolen GLN- e Pakollinen
esimerkiksi nakyy tunnus. Nimeamiskaytantd | ¢ Ei muokattavissa

osapuolen kayttajien
listauksessa kayttajan
kirjautuessa sisaan,
mikali kayttajalla on
useampi osapuolen
kayttaja

Koko nimi Kayttajan koko nimi

Sahkopostiosoite | Kayttajan
sahkopostiosoite

Puhelinnumero Kayttajan

puhelinnumero

Sopimuksen
paattymispaiva
(EI KAYTOSSA)

on seuraava:

[GLN-tunnus]-[Etunimi].[Sukunimi](-
[muu lisatieto, kuten rooli])

“9009876543210-Erkki.Esimerkki-
admin”

Vapaa muoto, mutta
suositeltava
nimeamiskaytantd on
[Etunimi] [Sukunimi]
Kayttajan sahkodpostiosoite

Kayttajan puhelinnumero
kansainvalisessa
muodossa (+358)

Muokattavissa

Muokattavissa

Muokattavissa

Kun lomakkeen kentat on tadydennetty, valitaan lomakkeen alaosasta 16ytyvasta listauksesta viela
tarvittavat kayttajaroolit kayttajalle. Roolin valinta tehdaan klikkaamalla haluttua roolia, ja siitamalla
se oikealle puolelle keskella olevasta oikeaan osoittavasta nuolesta. Kayttajien oikeudet tulee antaa
minimioikeusperiaatteella, eli kayttajalle lisatdan vain ne kayttdoikeudet, jotka ovat kayttajan

tyotehtavien puolesta tarpeellisia.

Roolit on selitetty tarkemmin Liitteessa A Kayttdoikeusroolit.

Fingrid Datahub Oy
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00620 Helsinki
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Roolinimi

+ DSO0_Admin
DSO_Datalnterface
DSO_KeyUser
DSO_KeylUser_GUIOnlyParty
DSO_RegulatedProcesses

DSO_Update

DSO_Update_GUIOnlyParty

DSO_User

Kun tarvittavat roolit kayttajalle on valittu, tallennetaan tiedot valitsemalla "Lahetd”. Kayttdja saa
sahkopostiinsa ilmoituksen hanelle luodusta uudesta osapuolen kayttajasta.

3.3 Kayttajan tietojen muokkaaminen

Olemassa olevien kayttajien tietoja paasee tarkastelemaan valikoista "Hae portaalin
kayttajatunnuksia” ja "Hae osapuolen kayttdjia”. Mikali portaalin kayttajatunnuksen tai osapuolen
kayttajan tietoja on tarve muokata, tulee halutun kayttajan nakyma avata hakulistauksesta auki ja
valita avautuneen lomakkeen alareunasta "Paivita”.

On aktiivinen

v |

Taman myo6ta muokattavissa olevat kentat muuttuvat lomakkeella aktiivisiksi. Kun halutut muutokset
on tehty, valitaan "Lahetd” tietojen tallentamiseksi. Kayttaja saa sahkopostiin ilmoituksen, etta hanen
kayttajansa tietoja on paivitetty.

Poista Listaa BTD:t

3.4 Kayttajan poistaminen

Osapuolen paakayttajan vastuulla on katselmoida organisaationsa kayttdoikeudet sdannollisesti.
Mikali kayttaja ei enaa tarvitse kayttdoikeuksia kayttoliittymalle, tulee kayttaja poistaa.

Ensin haetaan osapuolen kayttajien hausta kyseinen kayttaja. Kayttajan tietojen lomakkeen
alareunasta 16ytyy painike "Poista”. Palvelu pyytaa viela valinnan vahvistamista, jolloin vahvistetaan
poisto valitsemalla "Kylld”. Kayttaja saa sahkdpostiinsa ilmoituksen oikeuksien poistosta.

On aktiivinen

Paivita

{ l { Listaa BTD:t

Fingrid Datahub Oy

Katuosoite Postiosoite Puhelin Faksi Y-tunnus 2745543-5, ALV rek.
Lakkisepantie 21 PL 530 etunimi.sukunimi@fingrid.fi
00620 Helsinki 00101 Helsinki 030 395 5000 030 395 5196 www.fingrid.fi



F I N G R I D Kayttoliittymikayttijien kiyttajahallinta

26.9.2025
Datahub
12 (17)

Mikali kayttajalla ei ole kayttdoikeuksia muihin organisaatioihin, ja kayttaja on tarkoitus poistaa
kokonaan datahubista, poistetaan vastaavalla tavalla viela portaalin kayttajatunnus.

Jos kayttajalla on kayttdoikeudet useampaan organisaatioon datahubissa, poistetaan ainoastaan
haluttu osapuolen kayttaja, ja jatetdan portaalin kayttajatunnus voimassa olevaksi.

Huom! Portaalin kayttajatunnuksen poisto onnistuu ainoastaan sen yhtion toimesta, kenen toimesta
portaalin kayttajatunnus on luotu. Mikali kayttajalla on osapuolen kayttajia useampaan organisaatioon,
toinen organisaatio voi poistaa ainoastaan oman organisaationsa nimiin luodun osapuolen kayttajan,
mutta ei portaalin kayttajatunnusta. Mikali portaalin kayttajatunnus tulisi saada poistettua, mutta
osapuolella ei ole oikeuksia tunnuksen poistoon, osapuolen tulee tehda Fingrid Datahubille tiketti
tilanteen selvittdmista varten.

Huom! Portaalin kayttajatunnuksen ja osapuolen kayttajan poistaminen kayttoliittymalla ei poista
kayttajan tietoja kokonaan datahub-jarjestelmastad, vaan ainoastaan inaktivoi kayttajan kayttdoikeudet.
Mikali poistetulle kayttajalle on tarve palauttaa kayttdoikeudet takaisin voimaan, kayttdoikeuksien
palautus onnistuu etsimalla osapuolen kayttajien hausta inaktiivisen kayttdjan hakuehdolla "On
aktiivinen”: Vaara, valitsemalla "Paivita”, ja sen jalkeen lisdamalla ruksin kohtaa "On aktiivinen”.

On aktiivinen

‘ Paivita H Poista H Listaa BTD:t

Vastaavasti palautetaan portaalin kayttajatunnus voimaan hakemalla portaalin kayttajatunnus
hakuehdolla "Estetty?”: Tosi, valitsemalla kayttajatunnuksen sivulta "Paivita”, ja sen jalkeen ottamalla
ruksi pois kohdasta "Estetty?”.

Estetty?

Koska kayttajat eivat poiston mydta kokonaan poistu datahub-jarjestelmasta, uutta kayttajaa ei ole
mahdollista luoda taysin samalla kayttajatunnuksella tai kayttajan nimella kuin aikaisemmin luotua ja
poistettua kayttajaa, silla kayttajatunnuksen ja kayttajan nimen tulee olla kauttaaltaan uniikki. Mikali
poistetulle kayttajalle on tarve luoda kokonaan uusi kayttdjatunnus vanhan tunnuksen aktivoinnin
sijaan, tulee kayttajatunnukseen lisata esimerkiksi jarjestysnumero, kuten on ohjeistettu luvussa 3.1.
Osapuolen kayttajaa luodessa tulee vastaavasti kayttaa aikaisemmasta poikkeavaa kayttajan nimea.
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4 Uuden kayttajan ensimmainen kirjautuminen
4.1 Salasanan asettaminen kayttajatunnukselle

Kun uusi kayttaja on ensimmaista kertaa kirjautumassa kayttéliittymalle, tulee kayttajan asettaa ensin
itselleen salasana. Salasanan asettaminen onnistuu tilaamalla sdhkdpostiin salasanan resetointilinkki
kirjautumissivun kohdasta "Forgot Password?”.

CGlI CMS

Central Market Solutions

Log On User

User Identifier *
j.doe@example.com
Password *

@

Forgot Password?
I )

Salasanan resetointilinkki toimitetaan portaalin kayttajatunnuksen sahképosti-kentassa maaritettyyn
sahkodpostiosoitteeseen. Salasanan resetointilinkki on voimassa vain 30 minuuttia linkin
lahettamisesta, joten salasanan asettaminen on syyta tehda heti, kun linkki on saapunut sahképostiin.

Uuden salasanan tulee tayttaa oheiset salasanavaatimukset.

Salasanavaatimukset:
e Salasanan pituus on 15-20 merkkia

e Siséltaa isoja ja pienia kirjaimia (a-z), numeroita ja erikoismerkkeja. HUOM! dakkdsia ja
valilyontia ei sallita

e Salasana ei saa olla sama tai samankaltainen kuin 24 edellista salasanaa

e Salasana ei saa sisaltaa osia kayttajatunnuksesta

4.2 Kaksivaiheisen tunnistautumisen asettaminen ja uusiminen

Datahubin tuotantoymparistossa portaalikayttajilla tulee olla kaytdssa kaksivaiheinen
tunnistautuminen. Kun uudelle kayttajalle luodaan portaalin kayttajatunnus, kayttaja saa
sahkopostiinsa kaksivaiheisen tunnistautumisen avaimen.
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Kaksivaiheinen tunnistautuminen tulee aktivoida ennen ensimmaista kirjautumista. Aktivointi tapahtuu
syottamalla kayttajan portaalikayttajatunnus seka sahkopostiin tullut 2FA-avain
autentikaattorisovellukseen.

Avain on merkkikokoriippuvainen. Avain on’’ -merkkien valissa ja -merkit eivat ole osa avainta.

Dear user,

‘We have received a creation request for your new portal user identity with organisation 'Fingrid
Oyj'.

T user identifier iS5 «@fit ~" Lfi". Your Secret 2FA key is:
'nbi.QU A1q6DR" "b™m5'". This key is needed for the authenticator app, be aware the key is case
semsitl

Regards,
CMS Administration Team

Kirjautuessa kaksivaiheisen tunnistautumisen vahvistuskoodi pyydetaan salasanan antamisen
jalkeen. Vahvistuskoodiksi tulee syottaa kertakayttdinen, 30 sekunnin valein vaihtuva vahvistuskoodi,
jonka vahvistussovellus antaa edella kuvatun aktivoinnin myéta.

CGlI CMS

Central Market Solutions

2Factor Authentication

Verification Code *

421 Kaksivaiheisen tunnistautumisen uusiminen

Mikali kayttajan autentikaattorisovellus vaihtuu, tai kayttajan kayttajatunnus on vaarantunut,
voidaan kayttajalle luoda uusi avain vahvistusta varten.

Uuden avaimen lahetys tehdaan kayttoliittymaltd padkayttajan toimesta. Ensin haetaan halutun
kayttajan tiedot esiin kohdasta Jarjestelmahallinta > Osapuolten hallinta > Hae portaalin
kayttajatunnuksia. Kayttajan sivulta valitaan kohta "Regeneroi 2FA-avain”. Kayttaja saa taman
myota sahkdpostiinsa uuden avaimen, jolla voi aktivoida uuden kaksivaiheisen tunnistautumisen
kayttoon.

‘ Pdivitd H Poista H Listaa BTD:t H Regeneroi 2FA-avain
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) Oikeus toimia toisen organisaation puolesta

Osapuoli voi antaa toisen organisaation kayttajalle oikeudet omaan organisaatioonsa. Tama tapahtuu
osapuolen kayttajan avulla. Tapauksessa, jossa kayttajalla on jo olemassa oleva portaalin
kayttajatunnus, voidaan kayttajalle maarittda oikeudet toiseen organisaatioon luomalla kayttajalle uusi
osapuolen kayttaja.

Osapuolen kayttaja luodaan, kuten kappaleessa 3.2 on kuvattu. Organisaation tulee tietda kayttajan
portaalin kayttajatunnus, jotta organisaatio saa luotua osapuolen kayttajan oikealle portaalikayttajalle.

Esimerkki:

Organisaatio B haluaa antaa organisaation A kayttajalle oikeuden toimia organisaation B nimissa.
Organisaation B kayttaja, jolla on admin-rooli, luo osapuolen kayttajan organisaationsa nimiin.
Kayttajatunnus-kenttdan on tarked maarittaa oikein kayttajan portaalin kayttajatunnus. Tiedot
osapuolen kayttajalle maaritetaan vastaavasti kuin kappaleessa 3.2 on kuvattu. Vastaavasti myds
maaritetaan halutut roolit kayttajalle. Kun uusi osapuolen kayttaja on luotu, kyseinen kayttaja pystyy
sisaan kirjauduttuaan valitsemaan, kumman kayttajan nimissa han kayttaa kayttoliittymaa. Ohessa
kayttajarakennetta havainnollistava kuvaaja.

Portaalin
kayttajatunnus

organisaation A
nimissa

Osapuolen kayttaja Osapuolen kayttaja
#1: #2:

Antaa oikeudet Antaa oikeudet
toimia organisaation toimia organisaation
A nimissa B nimissa
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Liite A Kayttooikeusroolit

HUOM. Alla kuvattujen kayttdoikeusroolien lisdksi myds markkinaroolit maarittavat, mita oikeuksia
mikakin kayttdoikeus kayttajalle antaa. Kayttdoikeuden myota kayttaja voi siis saada oikeudet vain
sellaisiin tapahtumiin, mitka kuuluvat edustamansa yhtion markkinaroolille (erityisesti myyja vs.
jakeluverkonhaltija).

HUOM. GUIOnlyParty-roolit on tarkoitettu sellaisille osapuolille, jotka kayttavat ainoastaan
kayttéliittymaa (jotka eivat kdytd B2B-sanomarajapintaa).

Roolit Toiminnallisuudet

Admin o Kayttgjahallinta
e Osapuolitietojen paivitys ml. varmennetiedot
e Toimeksiantojen tarkastelu
e Liiketoimintaraportit, kayttajaraportit
KeyUser e Hakutapahtumat (katseluoikeudet)
e Tuotetiedon paivitys (DH-710) ja tuotetiedon haku (DH-720)

e Osapuolivaltuutusten hallinta (sis. rajapiste- ja tuotantoyksikéiden
valtuutukset)

e Toimeksiantojen tarkastelu
e Liiketoimintaraportit, kontrolliraportit
e Jakeluverkonhaltijoilla myds mittausalueiden toimitusvelvollisen myyjan,
haviomyyjan seka tasepoikkeaman avoimen toimittajan tietojen paivitys
Update e Hakutapahtumat (katseluoikeudet)
e Mittaustiedon toimitus (DH-210)
e Tuotetiedon haku (DH-720)
e Liiketoimintaraportit
e Jakeluverkonhaltijoilla myds mittausalueiden toimitusvelvollisen myyjan,
haviéomyyjan seka tasepoikkeaman avoimen toimittajan tietojen paivitys
User e Hakutapahtumat (katseluoikeudet)
e Liiketoimintaraportit
Keyuser_GUIOnlyParty o Asiakas-, kayttopaikka- ja energiayhteiscjen yllapitoprosessit (DH-100)
e Mittaustiedon toimitus (DH-210)
e Sopimusprosessit (DH-300)
o Kytkenta- ja katkaisuprosessit (DH-400)
e Tuotetiedon paivitys (DH-710) ja tuotetiedon haku (DH-720)
e Asiakasvaltuutusten hallinta (DH-810)
e Toimeksiantojen tarkastelu

e Osapuolivaltuutusten hallinta (sis. rajapiste- ja tuotantoyksikoiden
valtuutukset)

e Peek & Dequeue
o Liiketoimintaraportit, kontrolliraportit
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Jakeluverkonhaltijoilla myds mittausalueiden toimitusvelvollisen myyjan,
haviomyyjan seka tasepoikkeaman avoimen toimittajan tietojen paivitys
Asiakas-, kayttdpaikka- ja energiayhteistjen yllapitoprosessit (DH-100)
Mittaustiedon toimitus (DH-210)

Sopimusprosessit (DH-300)

Kytkenta- ja katkaisuprosessit (DH-400)

Tuotetiedon paivitys (DH-710) ja tuotetiedon haku (DH-720)
Asiakasvaltuutusten hallinta (DH-810)

Osapuolivaltuutusten hallinta (sis. rajapiste- ja tuotantoyksikdiden
valtuutukset)

Peek & Dequeue

Liiketoimintaraportit

Jakeluverkonhaltijoilla my6s mittausalueiden toimitusvelvollisen myyjan,
havidmyyjan seka tasepoikkeaman avoimen toimittajan tietojen paivitys
Hakutapahtumat (katseluoikeudet)

Peek & Dequeue
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