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https://support.datahub.fi/fingrid/

Kirjaudu tukipalveluun

Fingrid Datahub on luonut asiakasyhtidilleen paakayttajatunnukset
tukipalveluun

« Paakayttaja pystyy hyvaksymaan yhtionsa alle rekisterdityneet kayttajat

« Rekisterdidy palveluun kirjautumissivulta valitsemalla
"Ei vield tunnuksia? Klikkaa tasta"

« Syo0té avautuvalle lomakkeelle yhteystietosi
» Rekisterointikoodina toimii yhtiési y-tunnus

« Kun paakayttaja hyvaksyy rekisterditymispyyntdsi, padset
Kirjautumaan

« Mikali rekisterointi koodi ei toimi, otathan yhteyttd datahub@fingrid.fi

« Kayttgjatunnuksena toimii sahkopostiosoitteesi

Tervetuloa
Datahubin
tukipalveluun

Kayttajatunnus
Salasana

[] Muista minut

Unohtuiko salasa

Ei viela tunnuksia

Tutustu tietosuojaselostees

Ota yhteytta yhteydenottolomakkeella

‘
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https://support.datahub.fi/fingrid/fingrid?id=csm_registration
mailto:datahub@fingrid.fi

Kaksivalheinen
Kirjautuminen tukipalveluun



« Tukipalvelussa on kaytdssa kaksivaiheinen kirjautuminen.
 Kirjautuminen onnistuu esimerkiksi seuraavilla
autentikointisovelluksilla:
Google Authenticator
Microsoft Authenticator
LastPass Authenticator
Authy
FreeOTP
Duo
Okta Verify
 Voit ladata autentikointisovelluksen selaimellesi tai
puhelimeesi.
* Voit hyodyntaa Datahub CMS:&an kayttamaasi
autentikointisovellusta myaos tukipalveluun
Kirjautumiseen.
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Autentikointisovelluksen kayttoonotto selaimelle

Esimerkkind Google Authenticator

Google

google authenticator pc x ,!_, Q

Q, Al [& Images [ Videos @ News ¢ Maps ! More Settings  Tools

About 2 630 000 results (0,50 seconds)

https:#ichrome.google.com » detail » authenticator » bh... -

Authenticator for Google Chrome

21 Apr 2021 — Authenticator generates two-factor authentication (2FA) codes in your browser.
Use it to add an extra layer of security to your online accounts.

Asenna sovellus selainlaajennukseksi.

Osoiterivin viereen ilmaantuu B & | W

Etusivu > Laajennukset > Authenticator

+ Authenticator
6

Saatavilla sivustolla authenticator.cc
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Autentikointisovelluksen kayttoonotto

Sovelluksen aktivointi tapahtuu lukemalla QR-koodi tai manuaalisesti sydttamalla palvelutiedot.

Authenticator v oA u 1"
P Authenticator e A 0 ] } ;_d [}
" ':|;:| " - -
- - I-..-._
+ Lue QR-koodi — - [
> > ]
"=

Manuaalinen syotto
—
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2. valheisessa tunnistuksessa
anna vahvistussovelluksen
tuottama kertakayttokoodi

1. Syota kirjautumistunnukset

https://support.datahub.fi/fingrid/

2-Factor Authentication

Te rvetu Ioa Enter the code generated by your authenticator app :
Datahubin | Faigt code |
tu kl pa Ive I u u n Do not challenge for MFA on this browser for the next 8 hours

Kayttajatunnus

Salasana

| Authenticator e

FINGRID
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https://support.datahub.fi/fingrid/

Autentikointisovelluksen vaihtaminen

* Mikali puhelimesi tai tydkoneesi vaihtuu, ja sinulla on ollut autentikointisovellus kyseisella laitteella, on

autentikointisovellus asennettava uudelleen uudelle laitteelle.

* Jos puhelimen tai koneen vaihdoksen myota vanha autentikointisovelluksesi on jo poistunut, paaset
kirjautumaan sisaan tukipalveluun valitsemalla kirjautumisen yhteydessa avautuvasta Multi-Factor
Authentication -ikkunasta ”Receive a code via email”.

e Saat hetken kuluttua sahkopostiisi kertakayttdisen MFA-koodin, jolla paaset kirjautumaan sisaan.
e Sisaankirjautuneena pystyt suorittamaan autentikointisovelluksen vaihtamisen seuraavien kalvojen

ohjeistuksen mukaisesti.

Multi-Factor Authentication

Enter the code generated by your authenticator app

I &-digit code l

Receive & Code via email

Do not challenge for MFA on this browser for the next 8 hours

: FINGRID
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Autentikointisovelluksen vaihtaminen

Notification () 4 .

e Sisaankirjautuneena mene omiin
tietoihisi kohdasta ”Profile”

Profile
Logout

* Profile-sivulta valitse kohta
”Configure Multi-Factor
Authentication”

10
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Autentikointisovelluksen vaihtaminen

Valitse kohta "Change Authenticator
App”

Valitse "Change code” ja sitten
avautuvasta pop up -ikkunasta
I)OKH

Asenna autentikointisovellukseesi
palvelun antama uusi
autentikointiavain vastaavasti
kuin autentikointisovellusta
kayttoonotettaessa (ks. kalvo 7)

e >  Mus-Factor Auentication

Multi-Factor Authentication

Authenticators

Authenticator app (Primary Factor)
Time Based One-Time Password (TOTP) based authenticator app

_ support.datahub.fi says

Manage authenticator app Are you sure you want to replace your existing authenticator code?

You are about to replace your e

Note: Removing your authentic
authentication methods.

Authenticator App
Registration time: 2022-05-18 05:24:12

code without replacing it, will
inactivate any registered biometric and security key authentication
methods.

Note: Removing your authenticator

iticator of your choice.

ric and security key

Cancel Change code

FINGRID
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Tukipyynnon tekeminen



Ota yhteytta palvelulomakkeella

FI NGRI D Omat kohteet v H @ Anne Asiakas

Datahub

Miten voimme auttaa?

@ Etsi ohjeita Ota yhteytta

« Valitse "Ota yhteytta" ja siirry palvelulomakkeelle

* Fingrid kartuttaa palveluun tietamyskantaa usein kysytyille kysymyksille,
joita voit hakea kohdasta "Etsi ohjeita"
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Ota yhteytta palvelulomakkeella

Mikali ilmoitus koskee datahubin virheellistd toimintaa, valitse palvelupyynnén tyypiksi virheilmoitus ja kerro ilmoituksen otsikossa minkalaisesta
virheilmoituksesta on kyse.

Mikali ilmoitus on "Tarvitsen apua”, "Hairidilmoitus”, "Kehitysidea”, "Palaute” tai "Muu” — anna varsinaisen kuvauksen lisgksi aihealue mita palvelupyyntd
koskee.

Yhteyshenkil

O  AnneAsiakas Yhteystietosi nakyvat palvelulomakkeella automaattisesti

x v

Missa roolissa otat yhteytta tukipalveluun?
“ — Ei mitaan — Valitse markkinaosapuoli, jonka edustajana otat yhteytta s ‘

| Q

-- Ei mitaan --

Myyntiyhtié 6400000000001/ Myyntiyhtio A Oy

Myyntiyhtic 6400000000002/ Myyntiyhtié B Oy

Ohijeistus tiketin tekemisesta edustettujen osapuolten nimissa
14

Partner-paakayttajaroolissa loytyy kayttoohjeen lopusta.



Ota yhteytta palvelulomakkeella

Datahubin palvelulomake

Yhteyshenkilo

Tayta tahdella merkatut pakolliset tiedot lomakkeelle o s

 Valitse palvelupyynnon tyyppi ja palvelupyynnoén aihe

Yhtion virallinen nimi

 Anna tiketillesi otsikko "Aihe”. Mikali otsikkoasi vastaavia Yhtin osapuoitunnus
osumia loytyy palvelun tietamyskannasta, palvelu ehdottaa

sinulle mahdollisia artikkeleita, joista voi jo I0ytya apua

kysymykseesi liittyen.
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Sankopost

Puhelinnumero

HairiGilmoitus
Kehitysidea
Palaute

Muu

\ * Palvelupyynnan tyyppi

-Ei mitaan--

* palvelupyynnon aine

—Ei mitaan—

Liiketoimintaprosessit
Kayttéonotto
Viestinta ja koulutus
Nykyiset tiedonvaihtopalvelut

Tietokonversiopalvelu

Datahub — Muut palvelupyynnot

*Aihe

* Tarkka kuvaus pyynnosts

@ Lisa4 litteitd



Ota yhteytta palvelulomakkeella

Syota tarkka kuvaus palvelupyynnostasi

Tarvittaessa lisaa pyyntodsi haluamasi liitteet

Laheta palvelupyyntosi Laheta-painikkeesta o

Saat tiedon sahkdpostiisi, kun luomasi pyynto ‘
on ratkaistu tal mikali Fingrid tarvitsee
lisatietoja pyyntosi ratkaisemiseksi

* Tarkka kuvaus pyynnosta

 Lisatietoja pyyntdosi liittyen voit lisata
palveluportaalissa D Lo o
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Kaikkl palvelupyyntoni

» Tukipalvelun etusivulta ndet 5 viimeisinta

palvel u pyyntoaSI "zscript type="text/javascript'=alert{'Bingo!"),</script=

+ Klikkaamalla pyynnon otsikkoa saat
haluamasi pyynnon avattua

 Nayta kaikki -kohdasta saat nakyviin R
listauksen kaikista tekemistasi

palvelupyynnéista ‘ Nayta kaikid

Anne's incident report by Fredrik S

FINGRID
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Ratkaistu pyynto

Kun palvelupyynt6 on ratkaistu,
saat tiedon sahkopostiisi

» Palveluportaalissa voit hyvaksya
ratkaisun Hyvéaksy ratkaisu
-painikkeesta tai hylata ratkaisun
Hylkaa ratkaisu -painikkeesta Q

« Mikali hylkaat ratkaisun, Fingrid saa
tiedon hylkayksestasi ja ottaa Q
pyyntosi uudelleen kasittelyyn

« Jos ongelmasi ratkeaa ennen kuin S
pyyntoasi on kasitelty, voit myos

sulkea pyynnon itse w

18

Anne Asiakas

"<script-alert('Bingo!");</script>

Anne Asiakas

xss testi

Anne Asiakas

CSUSEO001087 Luotu

Hyvaksy ratkaisu

Hylkaa ratkaisu

Tiketin tiedot

Numero
CSUSE0001087

Tila
Ratkaistu

Tili
Asiakasyritys A

Tuote
Testing and Certification

Paivitetty
13.05.2019 15:00:26



Tietamyskanta



Hyodynna tukiportaalin tietamyskantaa!

« Tukipalvelusta loytyy tietamys-
kanta kohdasta "Etsi ohjeita"

Miten voimme auttaa?

« Voit tarkastella julkaistuja artikkeleita ja
ohjeita aihealueittain tai hakea

hakusanalla Ota yhteytts

« Tikettia tehdessasi
palvelu tarjoaa automaatti- « > =

sesti antamaasi otsikkoa  EEEEEEE

Luokat
Liiketoimintaprosessit

Hae Q

vastaavia artikkeleita, ? mm
mikali tetamyskannasta °
s . . . Tunnetut ongelmat m
|Oytyy jo ohjeistusta S 0 | Tumewe
Testaus ja sartifiointi m g’ab“:i‘f:‘;qm; b

alheeseen liittyen

How to start testing Datshulb
& 57 -nakymat

Diatahub XML message examples
& 50 -nakyrnat

20 B2 kayi5ja ja varmenteen haku
& 43 -nakymat



Paakayttajaohje

Kayttajahallintaan



Kayttgjahallinta ja
rekisterointipyyntojen hyvaksynta

* Yrityksen paakayttaja voi hallita oman yrityksensa
yhtiokayttajia palveluportaalin kautta

« Paakayttgja voi hyvaksya uusia
rekisterdintipyyntdja seka yllapitda olemassa
olevien kayttgjien tietoja ja rooleja seka poistaa
henkildlta oikeudet kirjautua portaaliin

« Yhtion kayttajat voivat rekisteroitya tukipalvelun
kayttgjiksi menemalla palveluportaalin etusivulle
ja klikkaamalla siella olevaa linkkia ja syt')ttamélléx
yhteystietonsa T

Sukunimi Sukunimi

Sahkipostiosoite Sahkdpostiosoite

22 FINGRID
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Rekisterointipyyntojen hyvaksynta

« Paakayttaja nakee portaalista linkin "limoitukset”, josta han nakee
kuinka monta rekisterointipyynt6a on tehty

Ota yhteytta Omat kohteet » (== =

 lImoitukset-kohtaa klikkaamalla paakayttaja nakee kaikki yrityksen
kayttajien rekisterointipyynndt ja voi valita sieltd haluamansa
rekisterdintipyynnon

Lusi henkilo

Tama Rekisterdintipyyntt vaatii

hyvaksyntaasi
Etunimi Uusi
Til Subkunimi henkild
P
e Emsil sposti@osote com IR T, A
Luos

- Tact Y
in minuuwtti sitten Asiakas Test ¥ritys Lisataan rook sn_esm_user kohteeseen Uusi.henkilo

no
—_ - p—— —
Hywvaksynta Hylkaa _
Lisstaan rook task_sctivity_resder kohteeseen Uusi.henkiid

Lisataan rook sn_spptmnt_booking.appointment_booking_user kohteeseen Uusi.henkilo

« Kun hyvaksynta on tehty, saa paakayttgja ilmoituksen
onnistuneesta rekisterdinnista |I

Lisataan rool snc_external kohteeseen Uusi.henkilo

nsisijginen sahkdpostilaite luotu kohteelle Uusi henkild

23

Kayttajatili on luotu, kayttajalle iimoitetaan ssiasta




Kayttajien hallinta

« Paakayttgjat voivat yllapitaa oman yrityksensa kayttajien ——
tietoja ylavalikosta loytyvasta kohdasta "Omat kohteet” — —
Yhteyshenkil6t e
* Klikkaamalla linkkia saat nakyviin kaikki oman yrityksesi ~ * =~~~ )

joita padkayttajana voit tarvittaessa paivittaa

24



Kayttajien hallinta

« Toimintojen kautta voidaan paivittaa kayttajan rooleja

Muokkaa roolia

&
Ustomersensce customer_asdmin SN_CuUsShomersenice customer

=3
« Antamalla henkil6lle sn_customerservice.customer_admin roolin, saa henkild paakayttajan
roolin / oikeudet

« Mikali tunnus on aktiivinen, voi paakayttaja klikata linkkia "Kytke kirjautuminen pois paalta”
jolloin henkilo el enda paase kirjautumaan palveluun.
Mikali tunnus ei ole aktiivinen, nakyy paakayttajalle linkki "Mahdollista kirjautuminen”, jota
klikkaamalla tunnus aktivoituu ja silla voi jalleen kirjautua jarjestelmaan.

25 FINGRID
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Partner-yhtiot






Partner-yhtiotili — Hallinta ja rakenne

 Yhtiotileja on mahdollista linkittaa toisiinsa, jolloin
ensisijaisen yhtion (=partner-yhtié) partner-
paakayttajat saavat nakyvyyden kaikkien
linkitettyjen yhtididen nimiin tehtyihin tiketteihin

« Jokaisella yhtidtililla tulee kuitenkin olla vahintaan
yksi oma ensisijainen paakayttajansa, silla uusien
kayttajien rekisterditymispyynnot nakyvat vain ko.
paakayttgjalle/paakayttajille

* Yhtiokayttdja saa automaattisesti kayttdoikeudet
vain sen yhtion osalta, johon han rekisterdityy
kayttajaksi
« Paakayttaja voi tarvittaessa lisata

yhtiokayttajalle kayttdoikeuksia seuraavilta

sivuilta l10ytyvan ohjeistuksen mukaisesti
28

Ensisijainen
yhti6

Partner-paakayttajat A, X

Muut paakayttajat Y, F Kumppaniyhtié B

. . . . . . Paskayttajat B, C, D
. . . . . . Muut paakayttajat A, X
Yhtiokayttajat 000000
000000
Yhtiokayttajat

Toisiinsa linkitetyista yhtidistd aina
yksi on ensisijainen yhtio
(=partner-yhtio)



Yhtiokayttajien hallinta / Ensisijainen yhtio

Omat kohteet «

« Ensisijaisen yhtio A:n partner-paakayttaja nakee seka oman organisaationsa etta Er——
kumppaniyhtion olemassa olevat kayttajat Jukaisut

Yhteyshenkilot
/ Yy

» Partner-paakayttaja voi lisata partner-yhtionsa kayttajille kayttooikeuksia ja
tarkastella/paivittaa kumppaniyhtion kayttgjien kayttajatietoja
Vihda $alatans - .Pautu-_--AdmﬁA

= Yhiteyshenkildt

b=
Nimi Tili Sahkipost Tyopuhelin Akniivimen Phivitey
Requiar User A Pariner Account A a. usercg test tos 27.01.2021 14:59:28
Fartnes Admen A Partmer Account A partreradomingom et Lod 27012027 15:01:25
Regular User B1 Account B useibl@og test tos 27.01.2021 14:59° 34
t 7.01.3 0
Regular Liser B2 Account B userbdi@test. cgi tos 27.01.2021 15:00:09

£ > Rivit 1=55



Yhtiokayttajien hallinta / Ensisijainen yhtio

« Partner-paakayttajana on mahdollista antaa partner-rooli ja partner-paakayttajarooli oman
organisaation kayttajalle "Muokkaa rooleja” -linkin kautta:

PP:
dpost
User A a.user@cgi.test &4
Titteli elin
kapuh
Systemn (englanti)
hyke llmoi
System (EuropeMelsinki )] Ota kayttadn

30
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Yhtiokayttajien hallinta / Ensisijainen yhtio

« Valitsemalla ympyrdidyt roolit yhtiokayttaja pystyy jatkossa tekeméaan tiketteja molempien
yhtididen A ja B nimiin ja saa paakayttajaoikeudet omaan organisaatioonsa

 llman partner-paakayttajaoikeuden lisaysta yhtiokayttaja ei paase tekemaan tiketteja
molemmille yhtidille omilla kayttajatiedoillaan / saa nakyvyytta tekemiinsa tiketteihin

Muokkaa roolia x

Saatavilla Valitiu

N_customersenice customed_admin SN_customersanica. customer

sn_customearsenice. partner

31
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Yhtiokayttajien hallinta / Kumppaniyhtio

Omat kohteet «

« Kumppaniyhtio B:n paakayttaja nakee oman organisaationsa kayttajat ja voi r—

lisata omille yhtidkayttgjilleen yhtion B paakayttajaoikeudet Jukaisut

Yhteyshenkilot

/
Vaihda salasana Omat kohteet « Ilmoitulv/et (1] ! i
Q

/

Koti ¥ Yhteyshenkilot

= Yhteyshenkilot

Nimi A Tili Sahkoposti Tyopuhelin Aktiivinen Paivitetty

Main User B Account B mainuserB@cgi.test tosi 28.01.2021 07:50:35
Regular User B1 Account B userb1@cgi.test tosi 27.01.2021 14:59:34
Regular User B2 Account B userb2@test.cgi tosi 28.01.2021 07:51:20

4 > Rivit 1-3/3

32



Yhtiokayttajien hallinta / Kumppaniyhtio

« Paakayttajaoikeuksien lisays onnistuu "Muokkaa rooleja” -linkin kautta:

Koti  » Yhteyshenkila Hae Q

Regular User B1 2

Yhteyshenkil&
Etunimi Tili

Regular [i] Account B
Sukunimi Sahképosti
User B1 userb1@cgi.test =]
Titteli Tydpuhelin
Kieli Matkapuhelin
mie )
Alkavyidhyke lImoitus

Tallenna (Ctrl + s)

- Muokkaa rooleja
33 - Kytke kifjautuminen pois paalta F I N G I a I D
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Yhtiokayttajien hallinta / Kumppaniyhtio

« Kumppaniyhtion paakayttajalla ei ole oikeutta partner-yhtion tietoihin (ensisijainen yhtio)
« Kumppaniyhtion yhtiokayttajalle voidaan antaa vain kumppaniyhtion paakayttajaoikeus, ei
partner-oikeuksia

« Mikali kumppaniyhtion yhtiokayttaja tarvitsee kayttooikeudet myds ensisijaisen partner-
yhtion osalta tulee hanet Fingridin toimesta siirtaa partner-yhtion alle, jolloin tarvittavat
kayttbolkeudet paasee maarittamaan

Mucokkaa roolia

FINGRID

Datahub
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Tiketin tekeminen edustettujen osapuolten nimissa

Partner-paakayttajana

 Valitsemalla yhteyshenkilokenttaan "No
Contact" tulee nakyviin kaikki yhtiot, joihin
kayttooikeudet |oytyvat ja paaset
tekemaan tiketin halutun osapuolen
nimissa

« Mikali teet tiketin No Contact -
yhteyshenkilona, naat tehdyn tiketin
kohdasta "Yhteydenotot" ja voit tarkastella
tiketin tietoja/ tikettiin saamaasi vastausta.
Huomioithan etta No Contact -tiedoilla
tehdyista tiketetista et kuitenkaan saa
sahkdposti-ilmoituksia.

35

Koti » Fingrid Palveluluettelo » Datahubin lomakkeet » Datahubin palvelulomake Hae

Datahubin palvelulomake

Yhteyshenkild
Li .
l Q
Mi
b - Yhtié A -
No Contact S
Valitse No Contact Yhiié C

No Contact Yhtio D
in

I i

@ Etsi ohjeita Ota yhteytta
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Fingrid Datahub Oy
c/o Fingrid Oyj
Lakkisepantie 21
00620 Helsinki

PL 530, 00101 Helsinki
Puh. 030 395 5000
Y-tunnus: 2745543-5
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