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1 Johdanto

Tama dokumentti kasittelee Fingridin Datahub Oy:n Titta-tietokonversiopalvelun
toteutusta ja ratkaisuja EU:n yleisen tietosuoja-asetuksen ((EU) 2016/679) vaatimusten
nakokulmasta.

Tietokonversiojarjestelma rakennetaan siten, ettd markkinaosapuolet pystyvét itsenéisesti
suorittamaan siirtotiedostokohtaiset ja osapuolikohtaiset tarkistukset riippumatta muiden
osapuolten toimituksista. Tietokonversiojarjestelma tuottaa tarkastusraportteja, joiden
perusteella markkinaosapuolet suorittavat tarvittavia korjaustoimenpiteita
lahdejarjestelmissa. Tietokonversiojarjestelma ei muokkaa tai rikasta lahdeaineiston
tietoja, joten kaikki korjaustoimenpiteet on suoritettava lahdejarjestelmissa.

Palvelulle on suoritettu tietosuoja-arviointi Nixu Oyj:n toimesta. Tassad dokumentissa on
kuvattu, miten EU:n yleisen tietosuoja-asetuksen ((EU) 2016/679) vaatimukset on otettu
huomioon palvelun toteutuksessa. Arvioinnin tarkoituksena oli kartoittaa Titta-
tietokonversiopalvelun henkilttietojen kasittelyn tietosuojan nykytilanne sekd mahdolliset
puutteet suhteessa toukokuussa 2018 sovellettavaksi tulevan EU:n yleisen tietosuoja-
asetuksen ((EU) 2016/679) paakohtiin.

2 Palvelun peruste

Osana sahkdmarkkinoiden tiedonvaihtoon liittyvaa lakisaateista kehittamistehtavaansa
Fingrid kehittéda kansallista datahub-ratkaisua taysin omistamansa Fingrid Datahub Oy:n
puitteissa. Datahubiin liittyvista oikeuksista ja velvoitteista tullaan sdatdmaan
sahkdmarkkinalaissa erikseen.

Tietokonversiopalvelu on keskeinen osa koko datahub -hanketta. Palvelun avulla
varmistetaan varsinaiseen datahub-jarjestelmaan ladattavien tietojen laatu ja tarjotaan
sahkon vahittaismarkkinoiden osapuolille portaali, jonka kautta he toimittavat lahdetiedot
tarkastettaviksi ja edelleen ladattaviksi datahub-jarjestelmaan. Palvelua tarjotaan
toimijoille palvelusopimuksen perusteella yhtaldisin ehdoin.
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3 Tietosuoja-asetuksen vaatimukset ja palvelun toteutus

Vaatimus

Ratkaisu tai toteutus

3.1 Henkilotiedot

Kasiteltavat henkilotiedot

Titassa kasitellaan seuraavia henkilttietoja:
e asiakkaan tunniste
asiakkaan tyyppi
asiakkaan lisatunnus
kieli
puhelinnumero
salattu (turvakielto)
sahkdpostiosoite
Asiakkaan nimi
syntymaaika
osoitteet
asiakkaan sopimustiedot
valtuutustiedot
o kayttopaikkatiedot
e mittaustiedot
Kaikki Titta-palvelussa késiteltéava tieto ei
kaytanndssa ole henkildtietoa. Kaikkea tietoa
kuitenkin kasitelladn samalla tavalla selkeyden
vuoksi. Kaikki palvelussa kéasiteltava tieto on
maadaritelty datastandardissa.

Henkil6tietojen lahteet

Henkilotietojen lahteet ovat
e palvelua kayttavien
sahkdmarkkinaosapuolten asiakasrekisterit
o Posti Oy (korjausehdotukset)

Erityiset henkildtietoryhmat

Artikla 9

Erityisia henkilotietoryhmia ei padasaanndn mukaisesti
saa kasitella. Artikla 9(2) kuitenkin asettaa 10 poikkeusta
tahan saantoon.

Titta-palvelun yhteydessa ei késitella artikla 9
mukaisia erityisia henkilotietoryhmia.

Palvelussa kasitellaén henkildtunnuksia.
Rekisterinpitjan on varmistettava, etta
henkil6tunnusten késittelylle palvelussa on
olemassa oikeusperuste.
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Artikla 28

Rekisterinpitaja voi kayttaa ainoastaan sellaisia

kasittelijoitd, jotka toteuttavat riittavat suojatoimet
asianmukaisten teknisten ja organisatoristen toimien
taytantdon panemiseksi niin, etté kasittely tayttaa
tietosuoja-asetuksen vaatimukset. Rekisterinpitéja-
kasittelijasuhteen on perustuttava kirjalliseen
sopimukseen tai EU:n tai jonkin sen jasenvaltion
lainsdadantoon.

Vaatimus Ratkaisu tai toteutus
3.2 Kasittelijan rooli
Kasittelijan rooli

Fingrid Datahub toimii Titta-palvelua tarjotessaan
henkil6tietojen kasittelijand. Henkiltietojen
kasittelysta on sovittu rekisterinpitajina toimivien
séhkodmarkkinaosapuolten ja Fingrid Datahubin
vélisessé palvelusopimuksessa.

3.3 Kasittelyn lainmukaisuus

Kasittelyn lainmukaisuus
Artikla 6

Rekisterinpitajan tietojen kasittelyn on perustuttava
johonkin kuudesta mahdollisesta lainmukaisesta
kasittelyperusteesta.

Kasittelyn lainmukaisuuden varmistaminen on
rekisterinpitdjan velvollisuus.

Kasittelijasopimus
Artikla 28

Kasittelytoimista rekisterinpitdjan lukuun tulee olla
kirjallinen sopimus.

Kasittelysta tulee olla kirjalliset ohjeet.

Henkildtietojen kasittely on maaritelty
tietokonversion palvelusopimuksessa. Palvelusta
on olemassa Fingrid Datahubin tuottama kayttdohje
seka kayttajatuen ohje. Alikasittelijat ovat
ohjeistaneet henkilokuntansa ja
tietosuojavaatimukset tunnetaan.

Tietojen siirto kolmansiin maihin
Artikla 44-49

Henkil6tietoja voidaan siirtdd EU:n tai ETA:n
ulkopuoliseen maahan tai kansainvéliselle
organisaatiolle vain, jos asetuksen V luvussa esitetyt
vaatimukset toteutuvat.

Henkil6tietoja ei siirreté kansainvalisille
organisaatioille tai kolmansiin maihin EU:n tai
ETA:n ulkopuolelle.
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3.4 Tietosuojan periaatteet

Kayttotarkoitussidonnaisuus
Artikla 5(1)(b) ja 6(4)

Henkil6tietoja voi kerata vain tiettyda, nimenomaista ja
laillista tarkoitusta varten, eika niita saa kasitella
my&hemmin naiden tarkoitusten kanssa yhteen
sopimattomalla tavalla.

Henkilbtietojen kasittelyn tarkoituksena on
sahkdmarkkinatoimijoiden lahdejarjestelmien
toimittaman tiedon yhdenmukaistaminen, tiedon
laadun varmistus, lahdeaineiston koordinoitu
toimitus sek&a Datahub-jarjestelméan alkulataus.

Titta-palvelussa vertaillaan tietoja datastandardia
vasten ja vertailusta tuotetaan virheraportteja.

Edella esitetty kasittely on yhteensopiva
asiakastietojen kasittelyn tarkoituksen kanssa.

Tietojen minimointi
Artikla 5(1)(c)

Henkiltietojen on oltava asianmukaisia ja olennaisia ja
rajoitettuja siihen, mika on tarpeellista suhteessa niihin
tarkoituksiin, joita varten niita kasitellaan.

Kasittelyn lainmukaisuuden varmistaminen on
rekisterinpitgjan velvollisuus

Titta-palvelussa kasiteltavat henkilétiedot on
maaéritelty kattavasti Datahubin datastandardissa,
jossa jokaiselle kentélle on maaritelty
liketoimintatarve.

Tietojen tasmallisyys
Artikla 5(1)(d)

Henkilétietojen on oltava tasmallisia ja tarvittaessa
paivattyja. On varmistettava kaikki sellaiset toimenpiteet
sen valmistamiseksi, etta kasittelyn tarkoituksiin nahden
epatarkat ja virheelliset henkil6tiedot poistetaan tai
oikaistaan viipymaétta.

Titta-palvelussa ei sailyteta tietoa ja tietojen
ajantasaisuus on lahtokohtaisesti rekisterinpitajan
vastuulla. Yksi palvelun tavoitteista on
nimenomaisesti henkilétietojen tasmallisyyden
edistdminen ja paivittaminen.

Sailytyksen rajoittaminen
Artikla 5(1)(e)

Henkil6tiedot on séilytettdava muodossa, josta rekisterdity
on tunnistettavissa ainoastaan niin kauan, kun on
tarpeen tietojenkasittelyn tarkoitusten toteuttamista
varten. Henkil6tietoja voidaan sailyttda pidempia aikoja,
jos henkilétietoja kasitellaan ainoastaan yleisen edun
mukaisia arkistointitarkoituksia taikka tieteellisia tai
historiallisia tai tilastollisia tarkoituksia varten. Kasittelyn
edellytyksena on tallin, ettéd asianmukaiset tekniset ja
organisatoriset toimenpiteet on pantu taytantoon
rekisterdidyn oikeuksien ja vapauksien turvaamiseksi.

Tittaan rakennetaan toiminnallisuus, joka poistaa
tarpeettomiksi muuttuneet siirtotiedostot
automaattisesti. Tarpeelliset siirtotiedostot ovat:

¢ Viimeisessa yhdenmukaisuustarkastuksessa
kaytetyt tiedostot (pitda olla mahdollista
julkaista yhdenmukaisuustarkastuksessa
huomioidut tiedot)

e Viimeisessa eheystarkastuksessa kéaytetyt
tiedostot (pitdé olla mahdollista ajaa
yhdenmukaisuustarkastuksia
eheystarkastetuille tiedoille)

e Viimeisessa tiedostotarkastuksessa kaytetyt
tiedostot
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3.5 Osoitusvelvollisuus

Tietosuojavastaava Fingrid Oyj:lla on nimetty tietosuojavastaava, joka

Artikla 37, 38 ja 39 toimii myos Titta-palvelua tuottavan Fingrid Datahub

. . e s Oy:,n tietosuojavastaavana.
Tietosuojavastaavan paatehtava on helpottaa y )

rekisterinpitdjan ja kasittelijan toimintaa olemaan linjassa
tietosuoja-asetuksen kanssa. Rekisterinpitdjat ja
kasittelijat, jotka ovat julkisia viranomaisia tai jotka
valvovat yksityishenkil6ita laajasti tai jotka kéasittelevét
erityisia henkildtietoryhmié laaja-alaisesti on nimettava
tietosuojavastaava. Tietosuojavastaavan on toimittava
itsendisesti ja mikali talla on myds muita velvollisuuksia
organisaatiossa, naméa muut tehtavat eivat saa olla
ristiridassa kesken&ddn. Tama tarkoittaa ennen kaikkea
sita, ettei han voi olla mukana henkilttietojen kasittelyn
ja tarkoituksen maarittelyssa (ei johdossa eika HR-
funktion tai IT-funktion vetaja).

Artikla 39 luettelee tietosuojavastaavan vahittaistehtavat.

Dokumentaatio Tietosuoja on otettu Titta-palvelun toteutuksessa

Artikla 5(2), 24, 30 huomioon palvelun suunnitteluvaiheesta lahtien.
Toteutetut tietosuojatoimet on dokumentoitu
seuraavissa dokumenteissa:

e Tietokonversiopalvelun tietosuoja

o Kasittelyseloste

e Tietoturvaloukkausten raportointi

Tietokonversiopalvelussa

Siséiset roolit ja vastuut tulee myods dokumentoida. o Alikasittelijasopimukset

Késittelijan on varmistettava ja osoitettava, etta
henkilotietojen kasittely on linjassa tietosuoja-asetuksen
vaatimusten kanssa. Tama toteutetaan ottamalla
kayttoon tarvittavat organisatoriset ja tekniset
toimenpiteet sekd dokumentoimalla ne asianmukaisesti.
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Kasittelyseloste

Artikla 30

Kasittelijalla tulee olla seloste kasittelytoimista, joka
siséltdd seuraavat tiedot:

- rekisterinpitéjien nimet ja yhteystiedot

- rekisterinpitdjien tietosuojavastaavien nimet ja
yhteystiedot

- kasittelykategoriat

- mahdolliset henkildtietojen siirrot EU:n ulkopuolelle,
maiden nimet ja dokumentaatio turvatoimista

- yleisella tasolla oleva seloste teknisista ja
hallinnollisista turvatoimista

Osoitusvelvollisuuden mukaisesti kasittelijan tulee olla
mahdollista esittda kasittelyseloste viranomaiselle.

Tietokonversiopalvelun kasittelyseloste on julkaistu
EDIELfi -portaalissa (www.ediel.fi)

Privacy by Design
Artikla 25

Ottaen huomioon uusimman tekniikan ja
toteuttamiskustannukset sekéa kasittelyn luonteen,
laajuuden, asiayhteyden ja tarkoitukset seka kasittelyn
aiheuttamat todennakoisyydeltédén ja vakavuudeltaan
vaihtelevat riskit luonnollisten henkildiden oikeuksille ja
vapauksille rekisterinpitajan on kasittelytapojen
maarittdamisen ja itse kasittelyn yhteydessa toteutettava
tehokkaasti tietosuojaperiaatteiden, kuten tietojen
minimoinnin, taytantdénpanoa varten asianmukaiset
tekniset ja organisatoriset toimenpiteet, kuten tietojen
pseudonymisointi ja tarvittavat suojatoimet, jotta ne
saataisiin sisallytettya kasittelyn osaksi ja jotta kasittely
vastaisi taméan asetuksen vaatimuksia ja rekisterdityjen
oikeuksia suojattaisiin.

Privacy by Design-periaate on huomioitu kautta
palvelun kehityskaaren mm. henkildtiedon
minimoinnilla; jokaisella data-attribuutilla on
kayttotarkoitus. Tiedot on luokiteltu hyddyllisiin ja
vélttamattomiin kenttatasolla.

Tietoturvaan liittyvat suojaamistoimenpiteet on
kasitelty tarkemmin kappaleessa 3.8
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3.6 Rekisterdityjen oikeudet

Rekisterdidyn oikeuksien toteuttaminen
Artikla 28(3)(e)

Ottaen huomioon kasittelytoimen luonteen,
henkilétietojen kasittelijan tulee auttaa rekisterinpitajaa
asianmukaisilla teknisilla ja organisatorisilla
toimenpiteilla mahdollisuuksien mukaan tayttamaan
rekisterinpitdjan velvollisuuden vastata pyyntoéihin, jotka
koskevat Il luvussa saadettyjen rekisterdidyn oikeuksien
kayttdmista.

Rekisterinpitdjien vastuulla huolehtia rekisteréityjen
oikeuksien toteuttamisesta. Fingrid Datahub toimii
Titta-palvelua tarjotessaan henkilétietojen
kasittelijand. Henkilotietojen késittelysta on sovittu
rekisterinpitdjind toimivien
séhkodmarkkinaosapuolten ja Fingrid Datahubin
vélisessé palvelusopimuksessa.

Fingrid Datahubilla ei ole Titta-palvelussa
nakyvyytta rekisterinpitdjan jarjestelmaan lataamiin
henkilotietoihin. My0s tietojen sailytysaika
jarjestelmassa on huomattavan lyhyt. Palvelun
luonne huomioon ottaen Fingridin mahdollisuudet
auttaa rekisterinpitajaa taman asiakastietoihin
kohdistuvien pyyntéjen toteuttamisessa ovat hyvin
rajatut.

Kaikki henkiltietojen oikaisuun, poistamiseen ja
rajoittamiseen liittyvéat toimet tulee tehda
rekisterinpitajan toimesta rekisterinpitajan
lahdejarjestelmissad, minka jalkeen rekisterinpitaja
voi tuoda paivitetyt tiedot Titta-palveluun.

Lapinékyvyys ja informointivelvollisuus
Artikla 12-14

Kun henkilétietoja saadaan rekisterdidylta,
rekisterinpitajan on informoitava téta henkildtietojen
kasittelysta. Jos henkildtietoja keratdan kolmannelta
osapuolelta, rekisteroditya on informoitava kuukauden
kuluessa.

Informoinnin on oltava ymmarrettavassa ja helposti
saatavilla olevassa muodossa.

Rekisteroityjen informointi on rekisterinpitajan
vastuulla.

Henkilotietojen kasittelya Titta-palvelussa koskeva
julkinen dokumentaatio on saatavissa osoitteessa:
https://www.ediel.fi/datahub

Oikeus paasta henkilétietoihin
Artikla 15

Rekisterdidylla on oikeus saada rekisterinpitajalta
vahvistus siita, ettd hanen henkilttietojaan kasitellaan tai
ei kasitella. Jos henkildtietoja kasitellaan, rekisterdidylla
on liséksi oikeus saada p&asy tai muuten saada tieto
sellaisista seikoista, jotka on listattu artiklassa 15.

Sahkoyhtion eli rekisterinpitdjan vastuulla on tietaa
mité tietoja yhtid on palveluun toimittanut.

Fingrid ei pysty nakemaan kasitellaanké yksittaisen
rekisterdidyn tietoja Titta-palvelussa.
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Oikeus tietojen oikaisemiseen
Artikla 16

Rekisterdidylla on oikeus vaatia, etté rekisterinpitgja
oikaisee ilman aiheetonta viivytysta rekisterditya
koskevat epétarkat ja virheelliset henkiltiedot. Ottaen
huomioon tarkoitukset, joihin tietoja kasiteltiin,
rekisterdidylla on oikeus saada puutteelliset
henkildtiedot tAydennettyd, muun muassa toimittamalla
lisaselvitys.

Kaikki oikaisut tehdaan rekisterinpitajan toimesta
rekisterinpitdjan lahdejarjestelmiin

Titta-palvelu ei korjaa tai muuta tietoja.

Oikeus tulla unohdetuksi
Artikla 17

Rekisterdity voi vaatia rekisterinpitajaa poistamaan
hanta koskevat henkilétiedot asetuksen artikla 17
mukaisesti. Myos poikkeukset oikeuteen |6ytyvat
samasta artiklasta.

Jos henkilttiedoista on tehty julkisia, rekisterinpitajan on
informoitava mahdollisuuksien mukaan kasittelijoita
poistopyynnésta. Kasittelijan on yleensa puolestaan
informoitava pyynnosta kaikkia niité kasittelijoita, joille
tietoa on luovutettu.

Yksittdisen henkilén tietoja ei pysty poistamaan.
Tama toiminnallisuus on rajattu Titta-palvelusta
kokonaan pois. Jos rekisteroity haluaa tietonsa
poistettavan Titta-palvelusta, paakayttaja voi
poistaa koko toimitetun tiedoston tai aineiston ja
rekisterinpitaja toimittaa paivitetyn
aineistonuudestaan poistettuaan siita pyynnon
tehneen henkilon tiedot

Oikeus kasittelyn rajoittamiseen
Artikla 18

Rekisterdidylla on oikeus vaatia hanta koskevien
henkildtietojen kasittelyn rajoittamista, jos jokin
seuraavista tayttyy

1) Rekisteroity kiistaa tietojen paikkansapitavyyden;
tai

2) Kasittely on lainvastaista, mutta rekisterdity
vastustaa tietojen poistamista ja vaatii sen sijaan
rajoitettua kasittelya; tai

3) Rekisterinpitdja ei enda tarvitse kyseisia
henkilotietoja kasittelyn tarkoituksiin, mutta
rekisterdity tarvitsee niit oikeudellisen vaateen
VUOKSI

4) Rekisterdity on kayttanyt vastustamisoikeuttaan.
Paasaantoisesti rekisterinpitajan on kommunikoitava
rajoitusvaatimus niille tahoille, joille tieto on luovutettu.

Rekisterinpitgjan vastuulla. Rekisterinpitaja ei voi
merkita yksittaista henkiloa rajoituksen alle; tata
hienosdatdmahdollisuutta ei ole Titassa.
Rekisterinpitdja voi rajata kasittelya poistamalla
pyynnon tehneen henkildn tiedot aineistosta ja
toimittamalla péivitetyn aineiston Tittaan.
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Oikeus siirtda tiedot jarjestelméasta toiseen
Artikla 20

Kun kasittely on automatisoitu ja perustuu
suostumukseen tai sopimukseen, rekisterdidylla on
oikeus saada hanté koskevat henkiltiedot, jotka han
itse on toimittanut rekisterinpitgjélle jasennellyssa,
yleisesti kaytetyssa ja koneellisesti luettavassa
muodossa. Hanella on oikeus siirtaa tieto toiselle
kasittelijalle. Taméan oikeuden kayttdaminen ei kuitenkaan
saa vaikuttaa haitallisesti muiden oikeuksiin tai
vapauksiin.

Yksi Titta-palvelun tarkoituksista on tiedon
saattaminen kansallisesti yhdenmukaiseen
muotoon. Titta-palvelu ja sen kayttétarkoitus ovat
uniikkeja, eika siten tarvetta siirtaa tietoa Titta-
palvelusta toiseen jarjestelmé&én ole.

Kaikki taté oikeutta toteuttavat pyynnot ratkaisee
rekisterinpitja.

Ottaen huomioon uusin tekniikka ja
toteuttamiskustannukset, kasittelyn luonne, laajuus,
asiayhteys ja tarkoitukset seka luonnollisten henkildiden
oikeuksiin ja vapauksiin kohdistuvat,
todennakdoisyydeltdan ja vakavuudeltaan vaihtelevat
riskit, rekisterinpitajan ja henkildtietojen kasittelijan on
toteutettava riskia vastaavan turvallisuustason
varmistamiseksi asianmukaiset tekniset ja
organisatoriset toimenpiteet.

3.7 Tietoturva
Tietoturva Tietoturva-auditointi: Palvelulle on suoritettu
Artikla 32 tietoturva-auditointi lokakuussa 2017 ja

maaliskuussa 2018. Tietoturva-auditointiraporteissa
mainittujen sertifikaattien liséaksi konesalille on
myo6nnetty 1ISO27000 tietoturvavallisuden
hallintajarjestelma -sertifikaatti auditointien jéalkeen.
Pyynnosta palvelusopimuksen allekirjoittaneella
rekisterinpitdjalla on oikeus tutustua
auditointiraportteihin.

Lokitus: Titta-palvelusovellus tallentaa lokeja seka
lokitiedostoihin (tarkin taso) etta erilliseen,
paakayttajan katseltavissa olevaan toimintalokiin
(ylataso). Toimintalokista ndkee tiedot palveluun
kirjautumisista, Kirjautumisyrityksista seka tehdyista
toimenpiteista palvelussa. Toimintaloki sailytetaan
koko sovelluksen elinkaaren ajan. Lokitiedostoihin
tallennetaan tiedot kaikesta palvelussa suoritetuista
tietojen kasittelyista (mukaan lukien erdajojen
suorittamat toiminnot). Lokitiedostot tallennetaan
koko sovelluksen elinkaaren ajan.

Jos jokin tiedosto poistetaan, poistuu myéskin
siihen kuuluva lokitieto. Ep&onnistuneita paasy-
yrityksia seurataan konesaleissa. Konesalien
tietoturvaan liittyen salien kulunvalvonta tuottaa
lokia, jonka avulla pystytédén luotettavasti
tunnistamaan tiloissa liikkuneet henkilot.
Konesaleihin padsy on vain valtuutetuilla henkil&illa.
Vierailijoita varten on méaériteltyna tiedon
luottamuksellisuuteen nahden riittavat
vierailijakaytannot.
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Kayttajahallinta: kayttdjaoikeudet perustuvat
tyétarpeeseen (need-to-know) seka vahimmaisten
oikeuksien periaatteeseen (least privilege).
Palveluntarjoaja vastaa oman henkildstonsa
kayttooikeuksien saannéllisesta katselmoinnista.
Luottamukselliseen tietoon pdédsyn omaavien
Fingridin henkiloston luotettavuus varmistetaan
turvaselvityksella. Alikasittelijat ovat sitoutuneet
aina tiedottamaan mahdollisista vaarinkaytoksista,
seka epailyista. Tiedon varastointi
Ohjelmistoresurssipalvelussa toteutetaan niin, etta
paasy Fingridin asiakkaiden omistamaan seka
hallinnoimaan tietoon on sallittu vain nimetyilla
yllapitajilla.

Ohjelmistoresurssipalvelun kuvaus

Kayttaja ei pysty avaamaan tiedostoja, joita on itse
toimittanut. Paakayttaja voi kirjautua sisééan
kayttdjana ja saada tata kautta paasyn
yksityiskohtaisiin virheraportteihin. Muutoin
paakayttajilla on oma sovelluksensa eivatka he
paase yhtididen kayttamaan sovellukseen. Uutena
toiminnallisuutena markkinaosapuolten
mahdollisuus lisata tavallisia kayttajia; kaksi eri
kayttajaprofiilia: tavallinen ja yhteyshenkild, joka voi
lisdta omalle yritykselleen tavallisia kayttajia.

Markkinaosapuolikayttédjien kayttoliittyman osalta
kaytetddn SMS-pohjaista kahdennettua
tunnistautumista.

Palveluun siirrettavat  henkilétiedot — siirretéan
suojattujen yhteyksien kautta, https-protokollaa
kayttaen.
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Henkil6tietojen tietoturvaloukkauksista
ilmoittaminen

Artikla 33 ja 34

Rekisterinpitajan on ilmoitettava tietoturvaloukkauksesta
valvontaviranomaiselle ilman aiheetonta viivastysta ja
viimeistaan 72 tunnin kuluessa loukkauksen
havaitsemisesta. Jos loukkaus johtaa todennékdisesti
suureen riskiin yksilén kannalta, rekisterinpitdjan on
informoitava rekisteroityd loukkauksesta ilman
aiheetonta viivastysta.

Henkil6tietojen kasittelijan on ilmoitettava henkil6tietojen
tietoturvaloukkauksesta rekisterinpitgjalle ilman
aiheetonta viivytysta saatuaan sen tietoonsa.

Palvelusopimuksen mukaan Fingrid Datahub
ilmoittaa tietoturvaloukkauksesta rekisterinpitéjille
48 tunnin kuluessa loukkauksen havaitsemisesta.
Konesalin toiminta/valvonta on ISO 27001
standardin mukaista.

Alihankkijoilla on prosessi ja ohjeistus, jonka
mukaan ilmoitetaan Fingridille, jos havaitaan
tietoturva/tietosuojaloukkaus
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